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GNS3
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What is GNS3 ?

GNS3 is an open source software (under GPL) that simulate complex networks while being as
close as possible to the way real networks perform. All of this without having dedicated network
hardware such as routers and switches.

Alfresco Listed Among Gartre
Magic Quadrant ECM Leader:

Our software provides an intuitive graphical user interface to design and configure virtual
networks, it runs on traditional PC hardware and may be used on multiple operating systems,
including Windows, Linux, and MacOS X. -

Menurut situs GNS3 yang beralamat di http://www.gns3.net, GNS3 merupakan Graphical

Network Simulator bersifat open source yang dapat mensimulasikan jaringan yang komplek semirip

mungkin dengan yang dilakukan pada jaringan riil. Hal tersebut dapat dilakukan tanpa perangkat

jaringan dedicated seperti router dan switch. GNS3 menyediakan antarmuka grafis yang intuitif

untuk mendesain dan mengkonfigurasi jaringan-jaringan secara virtual. Perangkat lunak ini dapat

beroperasi pada PC dan dapat digunakan pada berbagai sistem operasi termasuk Windows, Linux,

dan MacOS X.

Dalam menyediakan simulasi yang lengkap dan akurat, GNS3 menggunakan 3 (tiga) emulator

untuk menjalankan sistem operasi yang sangat serupa dengan jaringan riil yaitu:

1. Dynamips merupakan emulator Cisco Internetwork Operating System (I0S) yang sangat
terkenal.

2. VirtualBox merupakan perangkat lunak virtualisasi untuk menjalankan sistem operasi
desktop dan server termasuk Juniper JunOS.

3. Qemu merupakan emulator open source yang mampu menjalankan Cisco ASA, PIX, IPS, dan
MikroTik.

GNS3 merupakan alternatif yang sangat baik atau sebagai pelengkap untuk laboratorium riil bagi

network engineer, administrator, dan orang yang belajar untuk sertifikasi seperti Cisco CCNA, CCNP,
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dan CCIE termasuk Juniper JNCIA, JNCIS, dan JNCIE, serta jaringan open source. Selain itu GNS3 dapat
pula digunakan untuk bereksperimen dengan berbagai fitur atau memverifikasi konfigurasi yang
diperlukan sebelum diterapkan pada perangkat riil. GNS3 juga dilengkapi dengan fitur untuk
mengkoneksikan jaringan virtual yang telah dibuat ke jaringan riil atau melakukan packet capture
menggunakan Wireshark.

Untuk memulai menggunakan GNS3 maka diperlukan salinan sistem operasi jaringan seperti
Cisco 10S, PIX, ASA, IPS, atau Juniper JunOS. Daftar lengkap tentang hardware yang dapat
diemulasikan oleh GNS3 dapat dilihat di situs GNS3 dengan alamat

http://www.gns3.net/hardware-emulated/.

Il. INSTALASI & KONFIGURASI GNS3

1. Mengunduh GNS3 dari alamat http://www.gns3.net/download, dan disarankan mengunduh

paket all-in-one, seperti terlihat pada gambar berikut:

- o
/ . Download - GNS3 x \

€« C' | [ www.gns3.net/download/ 77l =
51 Apps & Aplikesi Pewarnaan .. [Z) SOAL TERBARU: 50.. [ Mikrotik IPSec Tunn... [ inSSIDer for Android.. (] graph [E] Biblictikus :: Books »

Graphical Network Simulator

; EARLY ACCESS TO THE NEW GN
Q GN53 CLICK HERE NOW

Home News Documentation Labs Articles Videos Screenshols Forum Team Dynamips Appliances Download

Download

Below you can download GNS3, a network simulator for making labs or topologies of routers (I0S, Jun0S), firewalls (ASA, PIX) and
It is particularly useful for training to Cisco certifications (CCMA, CCNP, CCIP, CCSP, CCVP or CCIE) or Juniper certifications (JNCIA,
or JNCIE). Thanks to VirtualBox integration, now even system engineers and administrators can take advantage of GNS3 to study
(RHCE, RHCT), Microsoft (MSCE, MSCA), Novell (CLP) and many other vendor certifications.

Jakarta ke Padang ! Surabaya ke Lombaok ! Surabaya ke Lombaok

'k -Sekali Jalan -Pulan ergi -Pulan ergi
GravelokOcon e U ria o & rmpcoirame
i Rp 1,337,200 g Rp 826,600 :.,.: i Rp 1,041,100 ol b

Jumat, 25 Jul 2014 = i Selsss, 24 Jun 2014 Sabtu, 21 Jun 2014

Windows

New users to GNS3, it is recommended to download the all-in-one package below.

« | GNS3 v0.8.6 l-in-one|(installer for 32-bit and 64-bit which includes Dynamips, Qemu/Pemu, Putty, VPCS, WIinPCAP and Wires ¥
»

2. Menginstal GNS3
a. Klik dua kali pada file installer GNS3 untuk memulai instalasi.

b. Tampil kotak dialog GNS3 Setup Wizard, seperti terlihat pada gambar berikut:

Copyright © 2014 STMIK Bumigora Mataram Page 4
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®) GNS3 0.8.6 Setup = B

Welcome to the GNS3 0.8.6 Setup
Wizard

This wizard wil guide you through the installation of GNS3
0.8.6.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.,

Klik tombol Next untuk melanjutkan instalasi. lkuti wizard instalasi hanya dengan menekan
tombol Next atau Agree untuk menyelesaikan instalasi.

c. GNS3 bergantung pada beberapa program untuk dapat beroperasi. Ketergantungan
(dependencies) tersebut meliputi WinPCAP, Dynamips, dan Qemu, seperti terlihat pada

gambar berikut:

D) GNS3 0.8.6 Setup - &
Choose Components 5 '-_f
Choose which features of GNS3 0.8.6 you want to install, i )

Chedk the components you want to install and unched: the components you don't want to
install. Click Next to continue.,

Select components to install: WinPCAP 4. 1.3 ~ e

Wireshark 1.10.2
Dynamips 0,2, 10
Qemu 0.11.0
Pemu

VPCS 0.4b2
GMS3

. Superputy v1.4.0.31
Space required: 180,9MB _ B TRy
£ >

< Back Cancel

Copyright © 2014 STMIK Bumigora Mataram Page 5
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Komponen program tersebut bersama dengan GNS3 semuanya terpilih secara default ketika
instalasi. Lokasi default instalasi juga dapat ditentukan. (Pastikan Anda memilih SuperPutty
untuk turut diinstalasi, secara default belum terpilih).

Tunggu hingga proses instalasi selesai. Setelah terinstalasi, Anda dapat mengakses GNS3

melalui Start = All Programs = GNS3 > GNS3, maka akan tampil aplikasi GNS3 seperti

terlihat pada gambar berikut:

8 GNS3 Project - GNS3_wn9sa_ = =

File Edit View Control Device Annotate Tools Help

MEX OA4A NP IIETY m—aBecS®

~ | lcaptures B X

Hostname  Interfa

o

<

Topology5.. & X

#e € §

<

Console

GNS3 management console. Running GNS3 version 0.8.6.
Copyright (c) 2006-2013 GNS3 Project.

=»

3. Mengatur executable path dari dynamips dan menguji pengaturan terkait dynamips melalui
menu bar Edit > Preferences. Tampil kotak dialog Preferences, pada panel sebelah kiri pilih

Dynamips, seperti terlihat pada pilih gambar berikut:

Copyright © 2014 STMIK Bumigora Mataram Page 6
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v Preferences ? -
General |Dynamips |
|Dynamips |
Dynamips Hypervisor Manager
Capture
Qemu Settings
VirtualBox Executable path to Dynamips:

C:'Program Files\GMN5 3\dynamips.exe

Working directory for Dynamips:
C:\Users'putuAppDataiLocal{Temp
Automatically dean the working directory
Base port: Base UDP: Base console: Base ALY port:
7200 TCP +| | 10001UDP 3| |2101TCP T |2501TCP >
Enable ghost 105 support
Enable mmap support
["] Enable IIT sharing support (Dynamips = 0.2.8 RC2)

Enable sparse memory support

Test Settings

Lakukan pengaturan lokasi file executable Dynamips pada parameter Executable path to
Dynamips: agar mengacu ke lokasi C:\Program Files\GNS3\dynamips.exe. Kemudian klik tombol
Test settings untuk menguji konfigurasi yang telah dilakukan. Klik OK untuk menutup kotak
dialog.

4. Mendefinisikan file Cisco 10S.

Pada menu bar pilih Edit 2 10S Images and Hypervisors, maka akan tampil kotak dialog berikut:

Copyright © 2014 STMIK Bumigora Mataram Page 7
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v 105 images and hypervisors ?
105 Images External hypervisars
Images
105 image ° Model/Chassis
127.0.0.1:0:0\SK M Cisco 1OS\C2691-ADBIN 2691

127.0.0.1:D:ASK M Cisco 105\c3725-adventerprisekd-mz124-11.image 3723

Settings
Image file: III [ Bind to external hypervisor (s)
Base config: | C:\Users'putu\GNS 3\ Images'baseconfig. txt
Platform: c3700 -
Model:
IDLE PC:

Default RAM: |0 Mig =

Check for minimum RAM requirement

Defaultimage for this platform IDLE SLEEP: |30ms

Test Settings Save

Hypervisors

3725 A

Auto calculation

Advanced IDLE PC settings (experts only)

IDLE MAX: 1500

ar] (4

Delete Close

Terdapat beberapa parameter yang harus diatur seperti Image File, digunakan untuk

menentukan lokasi file Cisco 10S. Anda dapat pula menentukan nilai Idle PC. Klik tombol Save

untuk menyimpan pengaturan dan Close untuk menutup kotak dialog /10S images and hypervisors.

Selanjutnya anda dapat membuat topologi jaringan.

I1l. MEMBUAT INTERFACE LOOPBACK DI WINDOWS

Untuk mengkoneksikan Host Operating System (Host OS) dengan GNS3 maka diperlukan

pembuatan interface loopback. Adapun langkah-langkah pembuatan interface loopback adalah

sebagai berikut:

1. Buka Windows Explorer, dan navigasi ke direktori C:\Program Files\GNS3.
2. Klik kanan pada file “loopback-manager.cmd” - pilih “Run as administrator”.
3. Tampil kotak dialog User Account Control, tekan tombol “Yes”.
4. Tampil kotak dialog Loopback NICs Manager for Windows, seperti terlihat pada gambar
berikut:
Copyright © 2014 STMIK Bumigora Mataram  Page8
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X Administrator: Loopback NICs manager for Windows - v0.2.1
1) List all installed Loopback interfaces

2) Install a new Loopback interface (reboot required)

3) Remove a Loopback interface

L) Remove all Loopback interfaces

5) Reboot PC

6) Quit

?) This Menu

Choose a option:

5. Pilih “2” untuk menginstal interface Loopback baru, dan pilih “5” untuk melakukan

reboot PC, seperti terlihat pada gambar berikut:

Administrator: Loopback NICs manager for Windows - v0.2.1

List all installed Loopback interfaces

Install a new Loopback interface {reboot required)
Remove a Loopback interface

Remove all Loopback interfaces

Reboot PC

Quit

This Menu

[ Eea i E g Fe T Y
et e et el St et St

Choose a option:[2]

Installing a new Loopback interface (Takes about 30s).

Device node created. Install is complete when drivers are installed.
Updating drivers for =HSLOOP from C:\Hindows\inf\netloop.inf.
Drivers installed successfully.

Warning: To make this interface available
you have to reboot vour computer!

Choose a option:

IV. PENGENALAN MIKROTIK

MikroTik RouterOS ™ adalah sistem operasi router dan perangkat lunak yang dapat
diinstalasi pada PC biasa atau MikroTik RouterBOARD hardware ™ sehingga dapat berfungsi sebagai

sebuah dedicated router.

Mikrotik RouterBoard Hardware

Copyright © 2014 STMIK Bumigora Mataram Page 9
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V.

INSTALASI MIKROTIK DI GNS3
Buka windows explorer dan buat direktori di drive tertentu di laptop Anda, sebagai contoh di
drive “D” dengan nama "SKJ".

Salinkan file 1ISO Mikrotik ke direktori “D:\SKJ".

. Buka command prompt windows (Pastikan dijalankan menggunakan user “Administrator”) dan

pindah ke lokasi direktori instalasi GNS3 menggunakan perintah:

cd “C:\Program Files\GNS3”

Membuat file image untuk MikroTik dengan nama "mikrotik.img" yang disimpan di direktori
"D:\SKJ" menggunakan perintah:

gemu-img.exe create -f gcow2 D:\SKJ\mikrotik.img 256M

Menginstalasi Mikrotik dari file ISO ke image yang dibuat pada langkah sebelumnya menggunakan

perintah:

gemu.exe D:\SKJ\mikrotik.img -boot d —cdrom D:\SKJ\mikrotik-6.13.iso0o

. Tampil kotak dialog instalasi Mikrotik dan terlihat pesan-pesan booting instalasi Mikrotik

RouterOS. Selanjutnya tampil menu untuk memilih paket-paket Mikrotik RouterOS yang akan

diinstalasi, seperti ditunjukkan pada gambar berikut:

Welcome to MikroTik Rouwter Software installation
= around senu using "p' and ‘" or arrow keys, select with "spacebar’ .
all with "a’, minisum with "m’ Prezs "1° to in=stall ||||_.:I]]I_| aor "

ancel and reboot .

]l routerboard

|'|1|‘i folan

cerulces and drlvers
Terdapat beberapa tombol navigasi yang digunakan untuk berpindah-pindah ke pilihan
paket-paket Mikrotik RouterQS yang akan diinstalasi, yaitu tombol ‘p’ (previous), ‘n’ (next), atau
dapat menggunakan tombol panah (arrow keys). Paket-paket yang akan diinstalasi dapat dipilih
menggunakan tombol spasi (spacebar), dan sebaliknya untuk menghilangkan seleksi pada paket
terpilih juga menggunakan tombol spasi. Untuk memilih semua paket, digunakan tombol ‘a’ (all),

dan sebaliknya untuk menginstalasi paket minimum, digunakan tombol ‘m’.

Copyright © 2014 STMIK Bumigora Mataram Page 10
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Sebagai contoh, tekan ‘@’ untuk menginstalasi semua paket. Tekan ‘i’ (install) untuk memulai

instalasi, seperti ditunjukkan pada gambar berikut:
Welcome to HikeoTik Router Software installation

ound menu using "p° and "n’ or arr %, select wi "spacebar” |
t all wit a’, minimum with "m" . Pr : istall locally or "g°
and reboot

roiterhoard
rout ing
security

up
usEr-manager

ol

ulticast %] wireless

 and drivers

Do you want to keep old configuration? [ysml:_

Tampil pesan Do you want to keep old configuration? [y/n]: yang menginformasikan apakah akan
melakukan penyimpanan terhadap konfigurasi Mikrotik yang sebelumnya telah dilakukan. Ketik ‘n’,
untuk mengabaikan penyimpanan konfigurasi Mikrotik yang lama, seperti ditunjukkan pada

gambar berikut:

ancel and reboot.

X vb X1 routerboard
X1 ppp X] is X1 routing
7 dhcp X A X] security
X1 advanced-tools X : X1 ups
X1l arlan X X1 user-manager
X1 calea X1l multicast X] wireless
X1 gps X] ntp
X1 hotspot X] radiolan

system (depends on nothing):
Main package with basic services and drivers

Do you want to keep old configuration? [ysnl:in

Marning: all data on the disk will be erased!

[Cont inue? [ysnl:_

Tampil pesan Warning: all data on the disk will be erased! Continue? [y/n] yang memperingatkan
bahwa semua data pada disk akan dihapus. Ketik ‘y’ untuk melanjutkan, dan sebaliknya ‘n” untuk

membatalkan instalasi. Ketik ‘y’, untuk melanjutkan, seperti ditunjukkan pada gambar berikut:

Copyright © 2014 STMIK Bumigora Mataram Page 11
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system (depends on nothingd:

o in package with basic services and dreivers

Io you want to keep old confliguration® [ysml:in

Warning: all data om the dizsk will be erased?

Continue? [ysmlzy

|.||:.1.-|I ling router o L [EERREERROAUNNNNNREEERERRLRERRNUNNNEREEERRRRERRHY ]
Selanjutnya akan terlihat proses pembuatan partisi, pemformatan disk, dan instalasi paket-paket
Mikrotik RouterOS yang dipilih.
Tampil informasi yang menyatakan perangkat lunak telah terinstalasi, dan selanjutnya lakukan

penekanan tombol Enter untuk melakukan reboot, seperti ditunjukkan pada gambar berikut:

Tutup command prompt setelah Mikrotik selesai diinstalasi.

7. Lakukan pengujian instalasi mikrotik dengan menjalankan file image mikrotik menggunakan

perintah:

gemu.exe "D:\SKJ\mikrotik.img" -boot c

8. Buka aplikasi GNS3 dan lakukan pengaturan image Mikrotik sebagai Qemu Guest melalui menu
bar Edit > Preferences = Qemu - pilih tab Qemu Guest, dan lengkapi beberapa parameter
berikut:

a. Identifier Name: menentukan nama pengenal yaitu “Mikrotik”.
b. Binary Image: menentukan lokasi file image Mikrotik yaitu D:\SKJ\mikrotik.img.

c. RAM: menentukan alokasi memori yaitu 256 MB.

Copyright © 2014 STMIK Bumigora Mataram Page 12
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d. Number of NICs: menentukan jumlah Network Interface Card yaitu 6.
e. NIC model: menentukan tipe NIC yaitu rtI8139.

seperti terlihat pada gambar berikut:

LS Preferences ? -
General | Qemu |
Dynamips

General Settings Qemu Guest PIX JunOs ASA DS AW+
Capture
Qemu Qemu Guest Settings
VirtualBox Qemu flavor: Default v

Identifier name: | mikrotik

’Binary image: D:\sK I ymikrotik.img l

2]

AM: 256 MiB

Ar| 4] 2

MNumber of NICs: |5

IC model: ria139 -

Qemu Options:

[] Use KvM (Linux host only)
[] add user network backend

[] Monitor mode (pause and resume)

Save Delete

Qemu Guest Images

MName Image path
[mikrotik D:ASKI\mikrotik.img

Klik tombol Save untuk menyimpan. Klik tombol Apply > OK.

9. Mengatur simbol untuk Mikrotik Qemu Guest melalui menu bar pilih Edit - Symbol
Manager, maka akan tampil kotak dialog Symbol Manager. Terdapat beberapa parameter
yang harus diatur, yaitu pada panel sebelah kiri terdapat pilihan available symbol, pilih router
dan klik tombol ">". Pada panel sebelah kanan bagian "Costumized Node Settings" lakukan
pengaturan beberapa parameter berikut:

a.Name: Mikrotik
b.Type: Qemu Guest

seperti terlihat pada gambar berikut:

Copyright © 2014 STMIK Bumigora Mataram Page 13
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.

Symbol Manager

Symbol librairies

Library path:

Add Remaove

Customized node settings

MName: I mikrotik

Type: [Qemu guest

Apply

Available symbols

4 =7 Built-in symbols
D P firewall

“ frame_relay_switch
ET call_manager

wi¥ access_point

optical_router

g .
~ computer
sip_server
E dslam

=% atm_bridge
& router_firewall

o] gqemu_guest
route_switch_processor

a label_switch_router

cloud
% voice_router
& IF8

G Customized nodes
mikrotik

Klik tombol Apply = OK.

VI. INSTALASI & KONFIGURASI VIRTUALBOX UNTUK MIKROTIK

1. Jalankan aplikasi VirtualBox melalui menu Start > All Programs > Oracle VM VirtualBox > Oracle

VM VirtualBox.

2. Tampil aplikasi Oracle VM VirtualBox Manager, seperti ditunjukkan pada gambar berikut:

8¢ Oracle VM VirtualBox Manager I

|

Eile  Machine Help

2 > W

New Settings Start Discard

8 srpshots

Welcome to VirtualBox!

The left part of this window is a list of all virtual machines on your computer. The list is empty
now because you haven't created any virtual machines yet. ﬁ ‘e/—' ]

In order to create a new virtual maching, press the New el 4 : \
button in the main tool bar located at the top of the window. > ™
You can press the F1 key to get instant help, or visit ‘f .
www.virtualbox.org for the latest information and news. g"‘?

N //

Copyright © 2014 STMIK Bumigora Mataram
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3. Untuk membuat VM baru, klik tombol “New” pada Toolbar, seperti ditunjukkan pada gambar

berikut:

% Oracle VM VirtualBox Manager b L ).
fle Machine Help

Welcome to VirtualBox!

The left part of this window is a Ist of all virtual machines on your computer. The list is empty

now because you haven't created any virtual machines yet. | ~‘r
In order to create a new virtual machine, press the New G 4 \
button in the main tool bar located at the top of the window. > i~
You can press the F1 key to get instant hel, o visit S
wevew. virtualbox.org for the latest information and news. g’

N

4. Tampil kotak dialog Welcome to the New Virtual Machine Wizard, seperti ditunjukkan pada

gambar berikut:

-

A=)

(&) Create Mew Virtual Machine . — -l

Welcome to the New Virtual Machine Wizard!

Thig wizard will guide you through the steps that are necessary to create a new virtual machine for VirtualBox.

Use the Next button to go to the next page of the wizard and the Back button to return to the previous page. You
can also press Cancelif you want to cancel the execution of this wizard.

[ Next ] [ Cancel

L

Klik tombol Next untuk memulai pembuatan virtual machine baru.
5. Tampil kotak dialog VM Name and OS Type, untuk menentukan nama pengenal bagi VM yang

dibuat, dan jenis sistem operasi yang akan diinstalasi pada VM, seperti ditunjukkan pada gambar

berikut:
Copyright © 2014 STMIK Bumigora Mataram Page 15
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- 3 \

@ Create Mew Virtual Machine -

VM Name and OS Type

Enter a name for the new virtual machine and select the type of the guest operating system you plan to install onto
the virtual machine,

The name of the virtual machine usually indicates its software and hardware configuration. It will be used by all
VirtualBox components to identify your virtual machine, ‘

Mame |

Mikrotik

05 Type

Operating System: [Diher v] ﬂ‘

viersion: [Dﬂﬂerfunknown = ] —

[ Next ” Cancel ]

“ ’

Pada isian dari parameter “Name”, masukkan nama pengenal dari VM yang dibuat, sebagai
contoh Mikrotik. Selanjutnya pada pilihan jenis dan versi sistem operasi yang diinstalasi, akan
secara otomatis tertera, Operating System adalah Other, dan Version adalah Other/Unknown. Klik
tombol Next, untuk melanjutkan.

6. Tampil kotak dialog Memory, yang digunakan untuk menentukan besar memory yang

dialokasikan untuk VM yang dibuat, seperti ditunjukkan pada gambar berikut:

P |
@ Create Mew Virtual Machine - — -l

Memary
Select the amount of base memory (RAM) in megabytes to be allocated to the virtual machine.
The recommended base memory size is 256 MB.

Base Memory Size '

) 512| MB % |
4MB 3072 MB
[ Mext ] [ Cancel ]

Pada isian dari parameter Base Memory Size, masukkan nilai besar memory yang dialokasikan,
sebagai contoh alokasikan 512MB. Klik tombol Next untuk melanjutkan.
7. Tampil kotak dialog Virtual Hard Disk, untuk menambahkan hardisk pada VM, seperti

ditunjukkan pada gambar berikut:
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2 e |

@ Create New Virtual Machine el

Virtual Hard Disk

If you wish you can now add a start-up disk to the new machine. You can either create a new virtual disk or select
one from the list or from another location using the folder icon.

If you need a more complex virtual disk setup you can skip this step and make the changes to ﬂ'{/\\)nachine settings
once the machine is created. ‘

The recommended size of the start-up disk is 8.00 GB.
Start-up Disk

@ Create new hard disk
() Use existing hard disk

Empty

[ Mext ][ Cancel ]

Cek pada pilihan Start-up Disk, dan pilih pada pilihan Create new hard disk untuk membuat
hardisk baru pada virtual machine. Klik tombol Next untuk melanjutkan.
8. Tampil kotak dialog Welcome to the virtual disk creation wizard, untuk menentukan tipe file yang

digunakan untuk menyimpan virtual disk yang baru, seperti ditunjukkan pada gambar berikut:

? ] |

W/ Create Mew Virtual Disk -

Welcome to the virtual disk creation wizard

This wizard will help you to create a new virtual disk for your virtual machine.

Use the Next button to go to the next page of the wizard and the Back button to return to the previous page. You can also
press Cancelif you want to cancel the execution of this wizard.

Flease choose the type of file that you would like to use for the new virtual disk. If you do not need to use it with other
virtualization software you can leave this setting unchanged.

File type r
@ VDI {VirtualBox Disk Image)
) YMDK {Virtual Machine Disk)
() VHD (virtual Hard Disk)

(7) HDD (Parallels Hard Disk)

MNext ] [ Cancel

L5

Terdapat 4 tipe file yang didukung oleh VirtualBox, yaitu:

e VDI (VirtualBox Disk Image), merupakan format yang dimiliki oleh VirtualBox.

e VMDK (Virtual Machine Disk), merupakan format yang paling populer dan digunakan oleh
virtualisasi lainnya seperti VMWare.

e VHD (Virtual Hard Disk), merupakan format yang didukung oleh Microsoft.

e HDD (Parallels Hard Disk).
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Pilih pada pilihan VDI (VirtualBox Disk Image). Klik tombol Next untuk melanjutkan.
9. Tampil kotak dialog Virtual disk file location and size, yang digunakan untuk menentukan lokasi

penyimpanan file, dan ukuran dari virtual disk.

-

? || |

@ Create New Virtual Disk -

Virtual disk file location and size

Please type the name of the new virtual disk file into the box below or dick on the folder icon to select a different folder to
create the file in.

Location
Mikr otk
?alfct the size of the virtual disk in megabytes. This size will be reported to the Guest OS as the maximum size of this virtual r
isk.
Size I
rJ 1400 GB
4.00 MB 2.00TB
[ Next ] [ Cancel ]

b

’

Pada parameter Location, tentukan lokasi penyimpan file virtual disk, dan pada parameter size
tentukan ukuran dari virtual disk, sebagai contoh 1 GB. Klik tombol Next untuk melanjutkan.

10. Tampil kotak dialog Virtual disk storage details, digunakan untuk menentukan apakah virtual disk
yang baru dibuat dialokasikan berdasarkan penggunaan (dinamis), atau langsung sesuai dengan

ukuran yang telah ditentukan diawal (tetap), seperti ditunjukkan pada gambar berikut:

F ? g

@ Create New Virtual Disk -

Virtual disk storage details

Please choose whether the new virtual disk file should be allocated as it is used or if it should be created fully allocated.

A dynamically allocated virtual disk file will only use space on your physical hard disk as it fills up, although it will not

shrink again automatically when space on it is freed.

A fixed size virtual disk file may take longer to create on some systems but is often faster to use.
Storage details r
) Dynamically allocated |
@ Fixed size

Next l ’ Cancel ]
N A
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Pada parameter Storage details, terdapat 2 pilihan yaitu Dynamically allocated, dan Fixed Size.

Pilih Fixed size. Klik Next untuk melanjutkan.

11. Tampil kotak dialog Summary, yang menampilkan informasi ringkasan parameter-parameter yang

telah dikonfigurasi sebelumnya, seperti ditunjukkan pada gambar berikut:

@ Create New Virtual Disk -

Fa @ )

Summary

You are qoing to create a new virtual disk with the following parameters:

File type: VDI (VirtualBox Disk Image)

Details:  Fined size storage

Location: C:\Users\putu\WirtualBox VMs WMikrotik\Mikrotik. vdi
Size: 1.00 GB (1073741824 B)

If the above settings are correct, press the Create button. Once you press it the new virtual disk file will be created.

s

[ Create J[ Cancel

e

Klik tombol Create, untuk memulai pembuatan VM.

12. Tampilkan kotak dialog yang menampilkan informasi proses pembuatan virtual disk, seperti

ditunjukkan pada gambar berikut:

r '
8% : Creating fixed medium storage unit 'C:\Users\putu\VirtualBox VMs\.Mikrotik‘\Mikrﬂtik.vdi'@

. [ " | 48%
A few seconds remaining

Creating fixed medium storage unit 'C:YUsers\putuVirtualBox YMs\Mikrotik\Mikrotik.wdi' ...

L

A

13. Tampil kotak dialog Summary, yang menampilkan informasi ringkasan pembuatan VM, seperti

ditunjukkan pada gambar berikut:
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@ Create New Virtual Machine -l

[ER=x=)

summary

‘fou are going to create a new virtual machine with the following parameters:

Name: Mikrotik

05 Type: Other/Unknown

Base Memory: 512 MEB

Start-up Disk: Mikrotik,wdi (Mormal, 1.00 GB)

dialog accessible through the menu of the main window.,

If the above is correct press the Create button. Once you press it, a new virtual machine will be created.

Mote that you can alter these and all other setting of the created virtual machir[&t any time using the Settings

[ Create J[ Cancel

L

Klik tombol Create, untuk melanjutkan.

14. Tampil kotak dialog aplikasi Oracle VM VirtualBox Manager, terlihat pada panel sebelah kiri

virtual machine yang dibuat yaitu dengan nama pengenal Mikrotik.

-
89 Oracle VM VirtualBox Manager

P )

File Machine Help

D & D

New Settings Start Discard

a Mikrotik S General = Preview
O e Off Name:  Mikrotk

CEw—

OS Type: Other/Unknown

System

Base Memory: 512 MB
Boot Order:  Floppy, CD/DVD-ROM,
Hard Disk

Mikrotik

15. Pada toolbar dari Oracle VM VirtualBox Manager, klik tombol Settings, untuk mengatur lokasi file

ISO instalasi Mikrotik RouterOS yang digunakan untuk instalasi, dan Network Adapter untuk

menentukan jenis adapter, serta mengaktifkan dukungan Network Adapter kedua, seperti

ditunjukkan pada gambar berikut:

89 Oracle VM VirtualBox Manager

File Machine Help

Mikrotik ] General
© powered Off Name: Mikrotik

| OS Type: Other/Unknown

[#] system

Base Memory: 512 MB
Boot Order:  Floppy, CD/DVD-ROM,
Hard Disk

Mikrotik
k

m
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16. Tampil kotak dialog Settings, yang digunakan untuk melakukan pengaturan lebih lanjut pada

Virtual Machine yang telah dibuat, seperti ditunjukkan pada gambar berikut:

Iﬂ Shared Folders

(£33 Mikrotik - Settings R— R )

— —

= General General

Systemn

Display Basic | Advanced I Description

@ Storage Mame: Mikrotik

P Audic Operating System: [Oiher v] ﬂ‘

[ﬁ Metwork Viersion: [Oﬁ'lerﬂJnlmown '] —

@ Serial Ports

& use

item fo get more information.

Select 3 setfings category from the fst on the left-hand side and move the mouse over 3 seftings

[ QK ][ Cancel ][ Help ]

"

oy

17. Pada panel sebelah kiri dari kotak dialog Settings, pilih Storage, untuk mengatur lokasi file 1ISO

Mikrotik RouterQOS, seperti ditunjukkan pada gambar berikut:

[ Shared Folders

r ™
{53 Mikrotik - Settings W— 9|
_— -
= General Storage
Systemn
Storage Tree Attributes
Displa
ps o & IDE Controller CD/DVD Drive: |IDE Secondary Master | (2)
Storage
N Mikrotik, vdi [] Live co/oVD
Audi
uete Information
@ Metwork Type: -
@ Serial Ports No medium selected =
You can also change this -
Q uss while the machine is

running.

2R@a@e

Contains all storage controllers for this machine and the virtual images and host drives attached to

them.

[ QK H Cancel ][ Help l

L8

&

Pada panel Storage sebelah kanan, lakukan konfigurasi dari parameter-paramater berikut:
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e Pada parameter Storage Tree, pilih IDE Controller > CDROM/DVDROM Drive (Empty).

e Pada parameter Attributes sebelah kanan, pilih Choose a virtual CD/DVD disk file, seperti

ditunjukkan pada gambar berikut:

§§ Oracle VM VirtualBox Manager

=

=

D B9

& gropshots

New Settngs Start Discard
L
E Mikrotik — Preview
|_5‘ @Ppowered OFF £3 Mikrotik - Settings - | =
El General Storage
E system
Storage Tree Attrbutes

Display
® @ 1DE Controller CO/DVDDrive: (IDE Secondary Master v | (3)

Storage =
» Miot.vdi [ Live cOIVD. 1 CD/QYD disk file..

Aud

ude Information
&P Network Type: —
{3 Serial Ports Size: — mikrotik-5.7.iso
& uss m;:a:i"‘ - mikrotik-415.is0

edTo: —
@ Shared Folders R
2 Remove disk from virtual drive
@@
i 'y from the fst 3 settings
e to get mare informatin,

T actve)

() Shared Folders
e

@ Description

I

- = — ———

Selanjutnya tampil kotak dialog untuk mengarahkan ke lokasi file ISO Mikrotik RouterQS, seperti

ditunjukkan pada gambar berikut:

{3} Choose a virtual CD/DVD disk file
—

& Recent Places [&] mikrotik-5.7.is0
4 Libraries
3 Documents
J'- Music
= Pictures

E Videos

m

1% Computer
£ Local Disk (C:)
—a MASTER (D)

C}UV| .= xampp » htdocs » mikrotik_api » p'
Organize « New folder =~ [ l@l
Bl Desktop 0 Marne Date modified Type
4 Downloads — :
. form 12/24/201010:34 ... File folder

10/27/2011 217 PM  Disc Image File

s DATA (E) -mm

File name:  mikrotik-5.7.iso

1

- [AII CD/DVD-ROM disk images | v]

| |

[ Open Cancel ]

“

~

Sebagai contoh, pilih file mikrotik-5.7.iso, dan klik tombol Open, seperti ditunjukkan pada

gambar berikut:
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= Recent Places — :
1] mikrotik-5.7 0
~a Libraries
| Docurnents
.;f‘- Music
b= Pictures

B videos

1% Computer
&, Local Disk (€3)
a MASTER (Dx)
cs DATA [E)

L |

File name:  makrotik-5.7.150

{3} Choose & virtusl CD/DVD disk file o
— q 3
GUVl L.« xampp ¢ htdocs » makrobik_api » - | *4 | Search mikrotik_op Fe
Organize = Hew folder =~ @ @
B Desktop *  Name ’ Date modified Type
& Downloads .
fom 1272472000 10:34 .. File folder

10/27/2011 2:17 PM  Dizc Image File

nm [ 3

~ [ AllCO/DVD-ROM disk images { + |

Open l Cancel

e

.

Hasil dari pengaturan CDROM/DVD vyang

ditunjukkan seperti pada gambar berikut:

mengarah ke lokasi file ISO Mikrotik RouterOS

ﬁ Shared Folders

i — W
{53 Mikrotik - Settings - | % [
— -

.@, General ‘ Storage |

System

Storage Tree Attributes

Bl Displa

@ ey % IDE Controller CD/DVD Drive: [IDE Secondary Master v]

Storage L
Mikrotik, wdi [ Live CD/oVD

o Audio .

@ Metwork Type: Image

@ Serial Ports Size: 20,46 MB

ﬁ USB Location: D:'\wamppihtdocs\mikrotik_api'mi...

Attached To: -

@Ge@e

ifem fo get more information.

Sefect 3 seftings category from the list on the left-hand side and move the mouse over 3 seffings

I

[ QK ] ’ Cancel Help l

Pilih tab Adapter 1, untuk mengatur konfigurasi Network Adapter yang pertama, seperti

ditunjukkan pada gambar berikut:
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(£33 Mikrotik - Settings - __ — B |
[E General Network
Systemn
Display Adapter 1 | Adapter 2 I Adapter 3 I Adapter 4
@ storage Enable Network Adapter
fb Audio Attached to:
@ Metwork MName: [Aﬁﬂeros AR8121/AR8113/AR8114 PCI-E Ethernet Controller (MDIS&. 20) v]
{9 Serial Ports I Advanced
& use

[ Shared Folders

Select 2 settings category from the list on the left-hand side and move the mouse over 2 settings
Jtem fo gef more information.

QK ][ Cancel ][ Help

Konfigurasi parameter-paramater berikut:
e Cek pada pilihan Enable Network Adapter, untuk mengaktifkan Network Adapter pertama.
e Pilih Bridged Adapter pada pilihan parameter Attached to:.
o Pilih jenis Network Adapter Local Area Connection fisik yang terinstalasi pada sistem operasi
host, sebagai contoh Atheros AR8121/AR8112/AR8114 PCI-E Ethernet Controller (NDIS6.20)

pada pilihan parameter Name:.

Selanjutnya pilih tab Adapter 2, untuk mengatur konfigurasi Network Adapter yang kedua,

seperti ditunjukkan pada gambar berikut:

(433 Mikrotik - Settings - __ — B[ |
= General Network
System
Display Adapter 2 Adapter 3 Adapter 4
@ storage Enable Network Adapter
B Audic Atached o
@ Metwork Mame: [VirmaIBox Host-Only Ethernet Adapter -
{9 Serial Ports I Advanced
& use

[ Shared Folders

Select 2 settings category from the st on the left-hand side and move the mouse over 3 settings
item fo get more information.

QK ][ Cancel ][ Help
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Konfigurasi parameter-paramater berikut:
e Cek pada pilihan Enable Network Adapter, untuk mengaktifkan Network Adapter kedua.
e Pilih Host-only Adapter pada pilihan parameter Attached to:. Jenis adapter ini digunakan agar
guest operating system Mikrotik dapat berkomunikasi dengan host operating system
Windows.

e Pilih VirtualBox Host-Only Ethernet Adapter pada pilihan parameter Name:.

Klik tombol OK, untuk menyimpan perubahan yang telah dilakukan.

VII. INSTALASI & KONFIGURASI DASAR MIKROTIK ROUTEROS PADA VIRTUALBOX
Adapun langkah-langkah instalasi & konfigurasi dasar Mikrotik RouterQOS pada VirtualBox adalah
sebagai berikut:
1. Aktifkan VM yang telah dibuat, untuk melakukan instalasi Mikrotik RouterOS, dengan
memilih nama VM yang telah dibuat pada tahap sebelumnya, yaitu Mikrotik, yang terdapat
pada panel sebelah kiri. Selanjutnya pada toolbar klik tombol Start, untuk mengaktifkan VM,

seperti ditunjukkan pada gambar berikut:

,\” Oracle VM VirtualBox Manager [ =u|ulE) &
File Machine Help
{5 b P
i @ s
New Settings| Start| Discard

Mikrotik ] General [H preview £
© Powered OFf Name: Mikrotik g

| OS Type: Other/Unknown

[&] system

Base Memory: 512 MB - -

Boot Order:  Floppy, CD/DVD-ROM, Mikrotik
Hard Disk k

m

2. Tampil kotak dialog VirtualBox Information yang menginformasikan tentang fitur Auto

capture keyboard yang telah aktif, seperti ditunjukkan pada gambar berikut:
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Mikrotik - Oracle VM VirtualBox

VirtualBox - Information

A% You have the Auto capture keyboard option turned on. This wil
'-0-' cause the Virtual Machine to automatically capture the keyboard
= every time the YM window is activated and make it unavailable to
other applications running on your host machine: when the keyboard is
captured, all keystrokes (induding system ones like Alt-Tab) will be
directed to the VM.

‘fou can press the host key at any time to uncapture the keyboard
and mouse (if it is captured) and return them to normal operation. The
currently assigned host key is shown on the status bar at the bottom
of the Virtual Machine window, next to the icon. This icon,
together with the mouse icon placed nearby, indicate the current
keyboard and mouse capture state.

The host key is currently defined as Right Ctrl.

Do not show this message again

Cloyd-;

[#] right Ctrl

Klik tombol OK, untuk melanjutkan.

3. Terlihat pesan-pesan booting instalasi Mikrotik RouterOS. Selanjutnya tampil menu untuk

memilih paket-paket Mikrotik RouterOS yang akan diinstalasi, seperti ditunjukkan pada

gambar berikut:

Mikrotik [Running] - Oracle VM VirtualBox | = | B

Machine View Devices Help
Welcome to MikroTik Router Software installation

3 3

cancel and reboot.

[X] =system ipub routerboard

1 ppp isdn routing

dhcp kvm security
advanced-tools lcd ups

arlan mpls useEr-manager
calea multicast wireless

gps ntp
hotspot radiolan

[
[
[
[
[
[
[

1
1
1
1
1
1

lsystem (depends on nothing):
Main package with basic services and drivers

Move around menu using ‘p’ and 'n’ or arrow keys, select with 'spacebar’.
Select all with "a’, minimum with 'm’. Press i’ to install locally or g’ to

OFF Right Ctr

Terdapat beberapa tombol navigasi yang digunakan untuk berpindah-pindah ke pilihan

paket-paket Mikrotik RouterOS yang akan diinstalasi, yaitu tombol ‘p’ (previous), ‘n’ (next),

atau dapat menggunakan tombol panah (arrow keys). Paket-paket yang akan diinstalasi dapat
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dipilih menggunakan tombol spasi (spacebar), dan sebaliknya untuk menghilangkan seleksi

pada paket terpilih juga menggunakan tombol spasi. Untuk memilih semua paket, digunakan

tombol ‘a’ (all), dan sebaliknya untuk menginstalasi paket minimum, digunakan tombol ‘m’.

Sebagai contoh, tekan ‘@’ untuk menginstalasi semua paket. Tekan

instalasi, seperti ditunjukkan pada gambar berikut:

)
1

Mikrotik [Running] - Oracle VM VirtualBox

= e |

Maching | View Devices Help
3 Welcome to MikroTik Router Software installation

o 3

[X]1 system [X]1 ipvb [X]1 routerboard

[X1 ppp [X] isdn [X] routing
[X]1 dhcp [X]1 kum [X] security
[X] advanced-tools [X]1 lcd [X]1 ups

[X] calea [X] multicast [X] wireless

[X]1 gps= [X] ntp
[X1 hotspot [X] radiolan

zystem (depends on nothingl:
Main package with basic services and drivers

Do you want to keep old configuration? [ysnl:_

Cleyd

Move around mewu using "p’ and 'n’ or arrow keys, select with ’'spacebar’.

Select all with 'a’, minimum with 'm’. Press 'i’ to install locally or 'q’ to
cancel and reboot.

[X]1 arlan [X] mpls [X] user-manager

Right Cirl

(install) untuk memulai

Tampil pesan Do you want to keep old configuration? [y/n]: yang menginformasikan apakah

akan melakukan penyimpanan terhadap konfigurasi Mikrotik yang sebelumnya telah

dilakukan. Ketik ‘n’, untuk mengabaikan penyimpanan konfigurasi Mikrotik yang lama,

seperti ditunjukkan pada gambar berikut:

Mikrotik [Running] - Oracle VM VirtualBox (=[5 i

Machine %‘lew Devices Help
cancel and reboot.

[X] =system ipub routerboard

[X1 ppp izdn routing

[X1 dhecp kvm security

[X]1 advanced-tools lcd ups

[X]1 arlan mpls USEr-manager
[X]1 calea multicast wireless

[X]1 gps ntp

[X]1 hotspot radiolan

system (depends on nothingl:
Main package with basic services and drivers

Do you want to keep old configuration? [ysnl:n
Warning: all data on the disk will be erased?

Continue? [yrswnl:_

Cloyg-;

Right Ctrl

Tampil pesan Warning: all data on the disk will be erased! Continue? [y/n] yang

memperingatkan bahwa semua data pada disk akan dihapus. Ketik ‘y’ untuk melanjutkan,
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dan sebaliknya ‘n” untuk membatalkan instalasi. Ketik ‘y’, untuk melanjutkan, seperti

ditunjukkan pada gambar berikut:

71| Mikrotik [Running] - Oracle VM VirtualBox = | B [

Machine View Devices Help

system (depends on nothing):
Main package with basic services and drivers

Do you want to keep old configuration? I[ysnl:in

Warning: all data on the disk will be erased?
Continue? [yrsmnl:y

Creating partition........
Formatting disk...

installed system-5.7

installed wireless-5.7

installed user-manager-5.7

installed ups-5.7

installed security-5.7

installed routing-5.7

installing routerboard-5.7 [Ht#tdtddttdtatatagtitetagt gttt gnananngy 1

< leydc Right Ctrl

Selanjutnya akan terlihat proses pembuatan partisi, pemformatan disk, dan instalasi
paket-paket Mikrotik RouterOS yang dipilih.

Tampil informasi yang menyatakan perangkat lunak telah terinstalasi, dan selanjutnya
lakukan penekanan tombol Enter untuk melakukan reboot, seperti ditunjukkan pada gambar

berikut:

Mikrotik [Running] - Oracle VM VirtualBox (=] B i

Machine | View Devices Help
wireless-5.7
user-manager-5.7
ups-5.7
security-5.7
routing-5.7
routerboard-5.7
radiolan-5.7
ntp-5.7
multicast-5.7
mpls-5.7
led-5.7
kum-5.7
isdn-5.7
ipve-5.7
hotspot-5.7
gps-5.7
calea-5.7
arlan-5.7
advanced-tools-5.7
dhcp-5.7
ppp-5.7

Software installed.
Press ENTER to reboot

20648 [®] right ctrl

L% A

Sebelum melakukan penekanan tombol Enter, lakukan pengaturan agar VM melepaskan

akses pada CDROM/DVD yang masih mengarah ke lokasi file ISO Mikrotik RouterOS. Pada
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menu bar pilih menu Machine > Settings > pada panel sebelah kiri pilih Storage, maka
selanjutnya pada panel sebelah kanan terlihat detail pengaturan untuk Storage. Pada panel
detail Storage sebelah kanan terdapat bagian Storage Tree, lakukan seleksi pada pilihan IDE
Controller > CD/DVD Mikrotik-5.7.iso. Selanjutnya pada bagian Attributes, lakukan
perubahan pilihan pada parameter CD/DVD Drive ke Remove disk from virtual drive, seperti

ditunjukkan pada gambar berikut:

- :
{53 Mikrotik - Settings (2 [z

= General Storage
System g
s Storage Tree Attributes

isplay o =

@ IDE Controller CD/DVD Drive: |IDE Secondary Master @ P
@ storage = i
S Mikrotik. vdi | Live CD/DVD [ Choose avirtual CD/DVD disk file...
Audi - -

ek =) oti 5.7.is0 Information Host Drive 'F:'
& Network - ] Type: Image Host Drive 'G:'
3 Serial Ports Size: 20.46MB mikrotik-5.7.iso
19 USB Location: D:\xampp'\htdocs\mikrotik_api mikrotik-4.15.io

Attached To: Mikrotik

@ Shared Folders = > 7
@ Remove disk from virtual drive N

S

Select a settings category from the list on the left-hand side and move the mouse over a settings
item to get more information.

[ OK || Cancel ][ Help ]

[«

Klik tombol OK, untuk menyimpan perubahan. Selanjutnya lakukan penekanan tombol Enter
untuk melakukan reboot.
4. Setelah proses booting selesai, maka akan tampil menu login dari Mikrotik RouterOS.

Gunakan user ‘admin’, dan tanpa password (kosong) untuk login, seperti ditunjukkan pada

gambar berikut:

ikroTik 5.7
ikroTik Login: admin

assword:

Tekan Enter untuk menampilkan prompt dari Mikrotik RouterOS.

VIll. RANCANGAN TOPOLOGI JARINGAN
Rancangan topologi jaringan untuk sentralisasi hotspot menggunakan router Mikrotik berbasis

EolP over PPTP, seperti terlihat pada gambar berikut:
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Server Intranet

Vlicrosoft Loopback Adapter
Ethernet 2

Hotspot Mahasiswa

Network Server Farm Network 192.168.1.0/24

192.168.0.0/30

Swi

Eoip (192.168.1.1/24
Network B SW2
192.168.0.8/30 ClientXP1

PPTP Server
R1(10.0.0.2)

Network C
192.168.0.12/30

Network A
192.168.0.4/30

ether

PPTP Server SW3

R4 (10.0.0.4) ClientXP2

Rancangan topologi jaringan ini terdiri dari 4 router Mikrotik yaitu R1, R2, R3, dan R4. Terdapat 1
Server Intranet menggunakan sistem operasi Windows yang terinstalasi secara riil pada laptop.
Server Intranet terdapat pada network Server Farm yang terhubung dengan switch SW1 dan satu
subnet dengan router R1, serta menyediakan layanan HTTP dan FTP menggunakan aplikasi XAMPP.
Selain itu terdapat 2 komputer client dengan sistem operasi Windows XP yaitu clientXP1, dan
clientXP2. Komputer clientXP1 akan digunakan sebagai client dari layanan hotspot mahasiswa,
sedangkan komputer clientXP2 akan digunakan sebagai client dari layanan hotspot dosen.

PPTP Server diaktifkan pada router R1. PPTP Client diaktifkan baik pada router R3 untuk
membentuk secure tunnel dari router R3 ke R1 maupun pada router R4 untuk membentuk secure
tunnel dari router R4 ke R1. Ketika secure tunnel telah terbentuk antara router R1-R3 dan router
R1-R4 maka dibuat tunnel EolP diatas tunnel PPTP yang telah terbentuk antara router R1 —R3 dan
router R1-R4. Selanjutnya membuat interface bridge pada router R3 dan R4 dengan anggota port
adalah interface EolP dan ether2 di masing-masing router. Tahap akhir adalah mengaktifkan fitur IP
Hotspot pada masing-masing interface EolP untuk menyediakan layanan hotspot mahasiswa dan

dosen.
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IX. RANCANGAN PENGALAMATAN IP

Tabel Pengalamatan IP Per Perangkat Jaringan

No. Nama Perangkat Interface Alamat IP Subnetmask Gateway
1. Server Intranet Microsoft 192.168.0.2 255.255.255.252 192.168.0.1
Loopback
Adapter
Ethernet 2
2. R1 Etherl 192.168.0.1 255.255.255.252 -
3. Ether2 192.168.0.5 255.255.255.252 -
4, R2 Etherl 192.168.0.6 255.255.255.252 -
5. Ether2 192.168.0.9 255.255.255.252 -
6. Ether3 192.168.0.13 255.255.255.252 -
7. R3 Etherl 192.168.0.10 255.255.255.252 -
8. Ether2 -
9. R4 Etherl 192.168.0.14 255.255.255.252
10. Ether2 -
11. | ClientXP1 Local Area DHCP Client
Connection
12. | ClientXP2 Local Area
Connection

X. MENGAKSES ROUTER MIKROTIK MELALUI WINBOX

Router MikroTik dapat diakses melalui beberapa cara yaitu:
a) Console (lokal).
b) Web.
c) Telnet.
d) SSH (dengan bantuan program aplikasi Putty).
e) Winbox (program berbasis GUI untuk mengkonfigurasi Mikrotik).
Sebelum dapat melakukan konfigurasi, Anda harus melalui proses otentikasi login terlebih dahulu.
Default user dari mikrotik adalah:
User :admin
Password : kosong (blank)
Diperlukan konfigurasi pengalamatan IP pada salah satu interface dari Mikrotik, sebelum dapat

mengakses Mikrotik secara remote melalui antar muka web, telnet, dan SSH. Adapun
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langkah-langkah untuk mengakses router Mikrotik melalui aplikasi Winbox adalah sebagai berikut:
1. Mengunduh aplikasi Winbox dari situs Mikrotik pada alamat

http://www.mikrotik.com/download, seperti terlihat pada gambar berikut:

wr MikroTik Routers and Wir % W\

[ www.mikrotik.com/download

Routers & Wireless

home software hardware support downloads purchase train

Support Documentation Consultants Archive RMA Forum

#,
», of
. mikrnk©

Upgrading RouterOS

If you are already running RouterQS, upgrading to the latest version is simple. Just
one click, and RouterQOS will find the latest version, show you the changelog, and
offer to upgrade. You can do this from Winbox, console, Webfig or QuickSet.

Simply dick “Check for updates” in QuickSet, Webfig or Winbox packages menu. .

>

Navigasi ke bagian Useful tools and utilities, dan pilih Winbox untuk mengunduh aplikasi

tersebut ke komputer Anda, seperti terlihat pada gambar berikut:

mr MikroTik Routers and Wire %

& - C [ www.mikrotik.com/download

Useful tools and utilities

Configuration tool for Router0S
MNetinstall Router0S Installation tool
v3.30 mipsle All packages for version 3.30 mipsle
The Dude Network monitor tool
Wireless link calculator Wireless link probability calculator
Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
Neighbour Neighbour viewer for Windows
Atheros RouterBOARD wireless card drivers
Archive See more tools in the Mikrotik Download archive

Notify

€

2. Jalankan aplikasi Winbox yang telah diunduh.

3. Tampil kotak dialog aplikasi Winbox, seperti terlihat pada gambar berikut:

Copyright © 2014 STMIK Bumigora Mataram Page 32
http://www.stmikbumigora.ac.id


http://www.mikrotik.com/download

Workshop Sentralisasi Hotspot Mikrotik Berbasis EoIP over PPTP

_I Connect I

Save |
[V Keep Password

[V Secure Mode Remaove
[V Load Previous Session

3

| user | Note

Untuk dapat mengakses Mikrotik, Anda harus melengkapi 3 parameter yang terdapat pada
kotak dialog login dari aplikasi Winbox yaitu Connect to (digunakan untuk memasukkan
alamat IP atau alamat MAC dari router Mikrotik yang akan diakses), Login (nama login
pengguna yang digunakan untuk mengakses router Mikrotik), dan Password (sandi login
pengguna yang digunakan untuk mengakses router Mikrotik). Secara default Mikrotik telah
membuatkan satu user untuk tujuan administrasi yaitu dengan nama login “admin” dengan

password kosong (tanpa sandi). Inputan Connect to dapat diisi secara otomatis dengan

memilih tombol —I yang terdapat di sebelah kanan dari parameter tersebut, seperti

terlihat pada gambar berikut:
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Tombol —I berfungsi untuk melakukan Mikrotik Neighbor Discovery agar dapat
menampilkan alamat MAC atau alamat IP dari perangkat Mikrotik yang ingin diakses secara

otomatis, seperti terlihat pada gambar berikut:

&  MikroTik WinBox Loader v2.2.18 =

Connect To: |l Connect |
s MAC Address | 1P Address | Identity | version | Board... |
e D4:.CA:6D:B2:49:1B  0.0.0.0 MikroTik 6.0rc13 RB951...
Password:
Note:
Address

Pilih alamat MAC yang tampil, dan lengkapi parameter Login dengan isian “admin”, seperti

terlihat pada gambar berikut:

Connect To: I D4:CA:6D:B2:49:1B _] Connect I

Login: | admin

password: |

[V Keep Password
[V Secure Mode
[V Load Previous Session

‘|

I User

Selanjutnya tekan tombol “Connect” untuk menghubungkan ke router Mikrotik.
4. Tampil kotak dialog yang menampilkan panel menu untuk mengkonfigurasi router Mikrotik,

seperti terlihat pada gambar berikut:
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Hide Passwords [l (5}

Files

] tog

L Radius

A Tools 2
New Teminal
MetaROUTER
¥ Partition

| Make Supout if

Selanjutnya Anda dapat mengkonfigurasi Mikrotik dengan mengakses panel menu sebelah

kiri dan memilih salah satu menu sesuai dengan fitur-fitur yang akan di manajemen.

XI. KONFIGURASI PENGALAMATAN IP SECARA STATIK PADA SERVER INTRANET
1. Masuk ke Start > Control Panel dan klik dua kali pada icon Network and Sharing Center.
2. Tampil kotak dialog Network and Sharing Center. Pada panel detail sebelah kanan pilih View
Status, maka akan tampil kotak dialog Local Area Connection Status, seperti terlihat pada

gambar berikut:

M Local Area Conmection Status ﬂl

Klik tombol Properties.
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3. Tampil kotak dialog Local Area Connection Properties. Pada bagian This connection uses the

following items, pilih pada Internet Protocol Version 4 (TCP/IPv4), seperti terlihat pada

gambar berikut:

x|
Connact usng:
Iii Intel(R) 82574L Gigabt Network Connection

This connection usae the folowing tems:

¥ "% Ciert far Microsoft Networks

vl QoS Packet Scheduler

vl File and Printer Sharing for Microsolt Networks

¥l -4 Intemet Protocol Version 6 (TCP/IPvE)
TIPS |t =met Protocol Version 4 (TCF

Pvd)
¥ 4. Link-Layer Topology Discovery Mapper 1/O Driver
¥l 4 Link-Layer Topalogy Discovery Responder

el | el | Popeties |
Trenamission Control Protocol/inemet Protocol. The defaut
wide area network protocol that provides communication

across diy C ected r e

oK | Cancel |

Klik tombol Properties untuk mengatur pengalamatan IP.

4. Tampil kotak dialog Internet Protocol Version 4 (TCP/IPv4) Properties, seperti terlihat pada

gambar berikut:

Internet Protocs Version 4 (TCP/TPve) Properties X1=
General | asermate Configuration |
Yo can get [P setbngs sssgned sutomatcally i your nebwork supports:

this capability. Dtherwise, you need to ask your nebwork administrator
for e appropriste [P s=téngs.

= Dbtain an IF address automaticaly]
" Lige the folovwang [P address:

Pada tab General, pilih Use the following IP Address untuk mengatur alamat IP secara

manual. Selanjutnya terdapat beberapa parameter yang harus dilengkapi antara lain:
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a. IP Address, digunakan untuk mencantumkan alamat IP, masukkan 192.168.0.2.

b. Subnetmask, digunakan untuk mencantumkan alamat subnetmask, masukkan
255.255.255.0.

c. Default Gateway, digunakan untuk mencantumkan alamat default gateway, masukkan
192.168.0.1.

Klik tombol OK 2 OK - Close.

Xll. KONFIGURASI DASAR ROUTER MIKROTIK

Adapun konfigurasi dasar yang dilakukan pada masing-masing router MikroTik meliputi
pengaturan hostname sebagai identitas dari router dan pengalamatan IP pada interface jaringan.
A. Router R1

1. Mengubah hostname
[admin@MikroTik] > system identity set name=Rl1
[admin@R1] >

2. Menampilkan informasi interface yang dimiliki oleh router

[admin@R1] > interface print

Flags: D - dynamic, ¥ - disabkled, R - running, 5 - slawve

# HAME TYPE MTU LIMTO MAN-LIMTO
0 R etherl ether 1500
1 R ether2 ether 1500
2 R ether3 ether 1500
3 R etherd ether 1500
4 R ethers ether 1500
5 R ethert ether 1500

3. Mengatur pengalamatan IP pada interface etherl

[admin@R1] > ip address add address=192.168.0.1/30
interface=etherl

4. Mengatur pengalamatan IP pada interface ether2

[admin@R1] > ip address add address=192.168.0.5/30
interface=ether?2

5. Menampilkan informasi pengalamatan IP pada interface

[admin@Rl] > ip address print
Flags: ¥ - disabled, I - inwvalid, D - dynamic

# LADDRESS NETWCRE INTERFACE
o 152.168.0.1/30 152.168.0.0 etherl
1 152.168.0.5/30 152.168.0.4 ether?

6. Memverifikasi koneksi ke Server Intranet menggunakan perintah ping
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[admin@R1] > ping 192.168.0.2

HCST SIZE TTL TIME STATOS
152.168.0.2 26 64 Sms
152.168.0.2 26 64 3ms

sent=2 received=2 packet-loss=0% min-rtt=3m= avg-rtt=4ms max-rtt=5Sms

Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.
B. Router R2

1. Mengubah hostname
[admin@MikroTik] > system identity set name=R2
[admin@R2] >

2. Menampilkan informasi interface yang dimiliki oleh router

[admin@R2] > interface print

Flags: D - dynamic, X - disabled, R - running, 5 - 3lave

# HAME TYFE MTU L2MTO MAX-L2MTO
0 R etherl ether 1500
1 R ether? ether 1500
2 R ether3 ether 1500
3 R etherd ether 1500
4 R etherh ether 1500
5 R ethert ether 1500

3. Mengatur pengalamatan IP pada interface etherl
[admin@R2] > ip address add address=192.168.0.6/30
interface=etherl
4. Mengatur pengalamatan IP pada interface ether2
[admin@R2] > ip address add address=192.168.0.9/30
interface=ether?2
5. Mengatur pengalamatan IP pada interface ether3
[admin@R2] > ip address add address=192.168.0.13/30
interface=ether3
6. Menampilkan informasi pengalamatan IP pada interface

[admin@R2] > ip address print
Flags: X - disabled, I - invalid, D - dynamic

¥ ADDRESS NETWCORE INTERFACE
o 1%2.168.0.6/30 1%2.1c8.0.4 etherl
1 1%2.168.0.5/30 1%2.1c8.0.48 etherl
2 152.168.0.13/30 1%2.168.0.12 ether3

7. Memverifikasi koneksi ke router R1 menggunakan perintah ping

[admin@R2] > ping 192.168.0.5

HCST SIZE TTL TIME STATOS
152.168.0.5 26 64 Sms
152.168.0.5 26 64 Zms

zent=2 received=2 packet-loss=0% min-rtt=3m= avg-rtt=4m=s max-rtt=Sms
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Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.
C. RouterR3

1. Mengubah hostname
[admin@MikroTik] > system identity set name=R3
[admin@R3] >

2. Menampilkan informasi interface yang dimiliki oleh router

[admin@R3] > interface print

Flags: D - dynamic, X - disakled, R - running, 5 - 3lave

# HAME TYFE MTU L2MTO MAXN-LI2MTO
0 R etherl ether 1500
1 R ether? ether 1500
2 R ether3 ether 1500
3 R etherd ether 1500
4 R etherh ether 1500
5 R ethert ether 1500

3. Mengatur pengalamatan IP pada interface etherl
[admin@R3] > ip address add address=192.168.0.10/30

interface=etherl

4. Menampilkan informasi pengalamatan IP pada interface

[admin@R3] > ip address print
Flag=: X - disabled, I - invalid, D - dynamic

¥ ATDRESS NETWORE INTERFACE
0 192 .168.0.10/30 1%2.168.0.8 etherl

5. Memverifikasi koneksi ke router R2 menggunakan perintah ping

[admin@R3] > ping 192.168.0.9

HCST SIZE TTL TIME STATUS
152.168.0.% 26 64 Z5ms
152.168.0.% 26 64 Sms
152.168.0.% 26 64 4ms

s=ent=3 received=3 packet-loss=0% min-rtt=4ms avg-rtt=lZms max-rtt=25ms
Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.
D. Router R4

1. Mengubah hostname

[admin@MikroTik] > system identity set name=R4
[admin@R4] >

2. Menampilkan informasi interface yang dimiliki oleh router

[admin@R4] > interface print
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Flags: D - dynamic, X - disabled, R - running, 5 - 3lave

# HAME TYFE MTU L2MTO MAXN-LI2MTO
0 R etherl ether 1500
1 R ether? ether 1500
2 R ether3 ether 1500
3 R etherd ether 1500
4 R etherh ether 1500
5 R ethert ether 1500

3. Mengatur pengalamatan IP pada interface etherl
[admin@R4] > ip address add address=192.168.0.14/30

interface=etherl

4. Menampilkan informasi pengalamatan IP pada interface

[admin@R4] > ip address print

Flag=: ¥ - disabled, I - invalid, D - dynamic

¥ ADDRESS NETWORE INTERFACE
0 192 .168.0.14/30 1%2.168.0.12 etherl

5. Memverifikasi koneksi ke router R3 menggunakan perintah ping

[2dmin@R4] > ping 15%2.168.0.13

HCST SIZE TTL TIME STATUS
152.168.0.13 56 64 l1l8ms
152.168.0.13 56 64 l4ms

zent=2 received=2 packet-los=s=0% min-rtt=1l4m=s avg-rtt=léms max-rtt=l8ms=

Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.

XIII.KONFIGURASI ROUTING PROTOKOL OPEN SHORTEST PATH FIRST (OSPF)
A. Router R1

1. Menampilkan informasi routing table

[2dmin@R1] > ip route print

Flags: ¥ - di=abled, & - active, D - dynamic, C - connect, 8 - static, r - rip,
b - bgp, o — ocspf, m — mme, B - blackhole, U - unreachable, P - prohibit
¥ DST-ADDRESS PREF—-SRC GARTEWLAY DISTANCE
0 ADC 192.168.0.0/30 1%2.168.0.1 etherl 0
1 apc 1%2.168.0.4/30 1%2.168.0.5 ether 0

2. Mengaktifkan routing protocol OSPF dengan mendefinisikan alamat jaringan dimana OSPF

beroperasi dan area untuk masing-masing jaringan

[admin@R1] > routing ospf network add network=192.168.0.0/30
area=backbone

[admin@R1] > routing ospf network add network=192.168.0.4/30
area=backbone

3. Menampilkan informasi routing ospf network

[admin@R1] > routing ospf network print
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Flags: X - disabled, I - inwvalid

¥ NETWCRE LAREZ

0 1%2.168.0.0/30 backbone

1 1%2.168.0.4/30 backbone
B. Router R2

1. Menampilkan informasi routing table

[admin@R2] > ip route print

Flag=s: ¥ - di=abled, & - active, D - dynamic, C - connect, 8 - statie, r - rip,
b - bgp, o - ospf, m — mme, B - blackhole, U - unreachable, P - prohibit
s DST-ADDRESS PREF-SEC GRARTEWLY DISTANCE
0 zapc 1%2.168.0.4/30 1%2.168.0.6 etherl o
1 apc 15%2.168.0.8/30 1%2.168.0.5 ether2 o
2 nbc 152.168.0.12/30 1%92.168.0.13 ether3 0o

2. Mengaktifkan routing protocol OSPF dengan mendefinisikan alamat jaringan dimana OSPF

beroperasi dan area untuk masing-masing jaringan

[admin@R2] > routing ospf network add network=192.168.0.4/30
area=backbone

[admin@R2] > routing ospf network add network=192.168.0.8/30
area=backbone

[admin@R2] > routing ospf network add network=192.168.0.12/30
area=backbone

3. Menampilkan informasi routing ospf network

[admin@R2] > routing ospf network print

Flags: X - disabled, I - inwvalid

¥ NETWORE LEREZ

] 1%2.168.0.4/30 backbone
1 1%2.168.0.8/30 backbone
2 192.168.0.12/30 backbone

4. Menampilkan informasi router-router yang kebertetanggaan (neighbor) dengan router R2.

[admin@R2] > routing ospf neighbor print

0 instance=default router—-id=15%2.168.0.1 [address=192.168.0.5]| interface=stherl
priority=1 dr-addre=s=15%2.168.0.5 backup-dr-addre=s=152.168.0.6 state="Full"™:
state-changes=5 ls-retransmits=0 ls-reque=ts=0 db-summarie==0 adjacency=15=s

Terlihat bahwa saat ini router R2 hanya memiliki hubungan kebertetanggaan hanya dengan
router yang memiliki alamat IP 192.168.0.5 yaitu router R1 karena hingga saat ini routing
protokol OSPF hanya diaktifkan pada router R1 & R2.

5. Menampilkan informasi routing table
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[2dmin@R2Z] > ip route print

Flags: ¥ - disabled, 2 - actiwve, D - dynamiec, © - connect, 3 - static, r - rip,
b - bgp, o — ospf, m — mme, BE - blackhole, U - unreachable, P - prohibit
¥ DET-ADDRESS PREF-3SRC GATEWLY DISTENCE
[0 2aDo  152.16B.0.0/30 152.168.0.5 110 |
1 apc 1%2.168.0.4/30 192.168.0.6 etherl 0
2 apc 1%2.168.0.8/30 152.168.0.59 etherz 0
3 npCc 192.168.0.12/30 192 .1e8.0.13 ether3 0

Terlihat terdapat satu entri routing baru yaitu subnet 192.168.0.0/30 yang tidak terhubung
langsung dengan router R2. Informasi routing ini diperoleh dari hasil pertukaran routing

update menggunakan routing protocol OSPF ditandai dengan flag “o”.

Router R3

Menampilkan informasi routing table

[admin@R3] > ip route print

Flags: ¥ - disabled, A - active, D - dynamic, C - connect, 8§ - statie, r - rip,
b - bgp, o — ocspf, m — mme, B - blackhole, U - unreachable, F - prchibit
¥ DST-ADDRESS PREF-3ERC GATEWAY DISTANCE
0 ADC 1952.168.0.8/30 1%2.16e8.0.10 etherl 0

Mengaktifkan routing protocol OSPF dengan mendefinisikan alamat jaringan dimana OSPF

beroperasi dan area untuk masing-masing jaringan

[admin@R3] > routing ospf network add network=192.168.0.8/30
area=backbone

Menampilkan informasi routing ospf network

[adminfR3] > routing o=zpf network print
Flags: ¥ - disabled, I - inwvalid

$# NETWORE BRER

0 152 _.168.0.8/30 backbone

Menampilkan informasi router-router yang kebertetanggaan (neighbor) dengan router R3

[2dmin@R3] > routing ospf neighbor print

0 instance=default router-id=192.168.0.6 |addre=ss=192.168.0.5]| interface=etherl
priocrity=1l dr-address=152.168.0.9 backup-dr-address=152.168.0.10 state="Full"
state-changes=5 ls-retransmits=0 ls-requests=0 db-summaries=0 adjacency=27s

Terlihat bahwa saat ini router R3 hanya memiliki hubungan kebertetanggaan hanya dengan
router yang memiliki alamat IP 192.168.0.9 yaitu router R2 karena routing protokol OSPF
telah diaktifkan di router R2 dan router R3 terhubung secara langsung dengan R2.

Menampilkan informasi routing table
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[2dmin@R3] > ip route print

Flags: ¥ - disabled, &L - active, D - dynamic, C - connect, 5 - static, r - rip,
b - bgp, o — ospf, m — mme, B - blackhole, U - unreachable, P - prohibit
¥ DST-ADDRESS PREF-SRC GATEWAY DISTANCE
0 Do 152.168.0.0/30 152.1e8.0.59 110
1 Do 152.168.0.4/30 1%2.168.0.9 110
2 nbCc  1%2.168.0.8/30 1%2.168.0.10 etherl 0
[3 LDo 152.168.0.12/30 152.168.0.5 llD]

Terlihat terdapat 3 (tiga) entri routing baru yaitu subnet 192.168.0.0/30, 192.168.0.4/30, dan
192.168.0.12/30 yang tidak terhubung langsung dengan router R3. Informasi routing ini
diperoleh dari hasil pertukaran routing update menggunakan routing protocol OSPF ditandai
dengan flag “o”.

D. Router R4

1. Menampilkan informasi routing table

[admin@R4] > ip route print

Flag=s: ¥ — disabled, 2 - active, D - dynamic, C - connect, 3 - static, r - rip,
b - bgp, o — ospf, m — mme, B - blackhole, U - unreachable, P - prohibit
¥ DST-ADDRESS PREF—-SEC GATEWAY DISTRANCE
0 &ADC 1%2.168.0.12/30 152.168.0.14 etherl o

2. Mengaktifkan routing protocol OSPF dengan mendefinisikan alamat jaringan dimana OSPF

beroperasi dan area untuk masing-masing jaringan

[admin@R4] > routing ospf network add network=192.168.0.12/30
area=backbone

3. Menampilkan informasi routing ospf network

[adminfR4] > routing ospf network print
Flag=s: X - disabled, I - invalid

¥ NETWORK LRER

0 192.168.0.12/30 backbone

4. Menampilkan informasi router-router yang kebertetanggaan (neighbor) dengan router R4

[admin@R4] > routing ospf neighbor print

0 instance=default router—-id=152.168.0.6 |address=152.168.0.13] interface=etherl
priocority=1l dr-addre==s=152.168.0.13 backup-dr-addre=s==0.0.0.0 =state="Full"
state-changes=5 ls-retransmits=1 ls-requests=0 db-summaries=0 adjacency=95s

Terlihat bahwa saat ini router R4 hanya memiliki hubungan kebertetanggaan hanya dengan
router yang memiliki alamat IP 192.168.0.13 yaitu router R2 karena routing protokol OSPF
telah diaktifkan di router R2 dan router R4 terhubung secara langsung dengan R2.

5. Menampilkan informasi routing table

Copyright © 2014 STMIK Bumigora Mataram Page 43
http://www.stmikbumigora.ac.id



Workshop Sentralisasi Hotspot Mikrotik Berbasis EolP over PPTP

[admin@R4] > ip route print

Flags: X - disabled, Z - actiwve, D - dynamic, € - connect, 5 - static, r — rip,
b - bgp, o — ospf, m — mme, B - blackhole, U - unreachable, P - prohibit
¥ DET-ADDRESS PREF-SRC GARTEWAY DISTANCE
0 ADo 192.168.0.0/30 152.168.0.132 110
1 Do 152.168.0.4/30 1%2.168.0.132 110
2 BDo  19%2.168.0.8/30 192.168.0.13 110
3 BDC 192.168.0.12/30 1%2.168.0.14 etherl 0

Terlihat terdapat 3 (tiga) entri routing baru yaitu subnet 192.168.0.0/30, 192.168.0.4/30, dan
192.168.0.830 yang tidak terhubung langsung dengan router R4. Informasi routing ini
diperoleh dari hasil pertukaran routing update menggunakan routing protocol OSPF ditandai
dengan flag “o”.

6. Verifikasi koneksi dari router R4 ke R2 menggunakan perintah “ping”

[2dmin@R4] > ping 1%2.168.0.13

HOST SIZE TTL TIME STATUS
152.168.0.13 26 64 1l8ms
152.168.0.13 26 64 l4ms

zent=2 received=2 packet-lo==s=0% min-rtt=l4ms avg-rtt=léms max-rtt=l8ms=

7. Verifikasi koneksi dari router R4 ke R3 menggunakan perintah “ping”
[2dmin@R4] > ping 152.168.0.10

HOST SIZE TTL TIME STATUS
1%2.168.0.10 56 632 1Sms
1%2.168.0.10 36 632 Sms

zent=2 received=2 packet-loss=0% min-rtt=5ms avg-rtt=l4ms max-rtt=1%ms=

8. Verifikasi koneksi dari router R4 ke R1 menggunakan perintah “ping”
[admin@R4] > ping 192.168.0.5

HCST STIZE TTL TIME STATUS
152.168.0.5 26 632 12ms=
152.168.0.5 26 63 1li2ms

zent=2 received=2 packet-lo==s=0% min-rtt=12m=s avg-rtt=l2Zms max-rtt=1lZms=

9. \Verifikasi koneksi dari router R4 ke Server Intranet menggunakan perintah “ping”
[adminfR4] > ping 192.168.0.2

HOST SIAE TTL TIME STATUS
152.168.0.2 36 62 1llms
152.168.0.2 36 62 1l5ms

=zent=2 received=2 packet—-lo=s=0% min-rtt=llm= avg-rtt=13ms max—rtt=15ms=

Catatan: Pastikan seluruh proses verifikasi koneksi dari router R4 ke R1, R2, dan R3 mulai langkah

ke 6 sampai dengan langkah 9 SUKSES.

XIV. POINT TO POINT TUNNELING PROTOCOL (PPTP)
Menurut wiki Mikrotik, PPTP adalah secure tunnel untuk melakukan transport IP menggunakan PPP.
PPTP mengenkapsulasi PPP pada line virtual yg berjalan diatas IP. PPTP menggabungkan PPP dan

MPPE (Microsoft Point to Point Encryption) untuk membuat link yang terenkripsi. Tujuan dari
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protokol ini adalah untuk dapat memanajamen dengan baik koneksi yang aman baik antara

router-router maupun antara router dengan client PPTP (client yang terdapat di seluruh sistem

operasi). PPTP mendukung otentikasi PPP dan accounting untuk masing-masing koneksi PPTP.

Otentikasi dan accounting untuk masing-masing koneksi dapat dilakukan melalui RADIUS client dan

secara lokal.

A. Konfigurasi PPTP Server pada Router R1

1. Menampilkan informasi status PPTP Server apakah telah aktif atau belum

[adminBR1] > interface pptp-server server print

[enabled: nol

max-—-mtu: 1450
max—mru: 1450

mrru: disabled

authentication: mschapl,m=schap?2

keepalive-timecut: 30
default-profile: default-encryption

Secara default status PPTP Server belum aktif.

2. Mengaktifkan PPTP Server

[admin@R1] > interface pptp-server server set enabled=yes

3. Memverifikasi status pengaktifan PPTP Server

[2dminBR1] > interface pptp-server server print

[enabled: yes|

max—mtu: 14350
max-—-mru: 1430

mrru: disabled

authentication: mschapl,mechapz
keepalive-timeout: 30
default-profile: default-encryption

4. Membuat akun pengguna untuk koneksi dari router R3 yang berfungsi sebagai PPTP Client ke

router R1 yang berfungsi sebagai PPTP Server

[admin@R1] >

Keterangan properties:

PpPpP secret add name=R3 password=12345678
local-address=10.0.0.1 remote-address=10.0.0.3
comment="User PPP untuk koneksi dari R3"
service=pptp

a.Name: nama login pengguna yaitu “R3".

b.Password: sandi login pengguna yaitu “12345678".

c. Local-address: menentukan alamat IP yang akan diberikan ke interface PPP secara lokal
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yaitu di router R1 dengan alamat 10.0.0.1.
d.Remote-address : menentukan alamat IP yang akan diberikan ke interface PPP lawan
(remote) yaitu router R3 dengan alamat 10.0.0.3.
e.Comment : deskripsi atau keterangan singkat terkait user ppp yang dibuat dengan isian
“User PPP untuk koneksi dari R3”.
f. Service : menentukan layanan yang dapat menggunakan user tersebut yaitu pptp.
5. Membuat akun pengguna untuk koneksi dari router R4 yang berfungsi sebagai PPTP Client ke

router R1 yang berfungsi sebagai PPTP Server

[admin@R1] > ppp secret add name=R4 password=12345678
local-address=10.0.0.2 remote-address=10.0.0.4

comment="User PPP untuk koneksi dari R4" service=pptp

Keterangan properties:

a.Name: nama login pengguna yaitu “R4”.

b.Password: sandi login pengguna yaitu “12345678".

c. Local-address: menentukan alamat IP yang akan diberikan ke interface PPP secara lokal
yaitu di router R1 dengan alamat 10.0.0.2.

d.Remote-address : menentukan alamat IP yang akan diberikan ke interface PPP lawan
(remote) yaitu router R4 dengan alamat 10.0.0.4.

e.Comment : deskripsi atau keterangan singkat terkait user ppp yang dibuat dengan isian
“User PPP untuk koneksi dari R4”.

f. Service : menentukan layanan yang dapat menggunakan user tersebut yaitu pptp.

6. Menampilkan informasi user PPP

[admin@R1l] > ppp secret print
Flags: X - di=abled

¥ NAME SEEVICE CALLER-ID PASSWORD PROFILE REMCOTE-ADDEESS

0 ;;; User PPP untuk koneksi dari R3

R3 pptp 12345678 default 10.0.0.3

1 ;;:; User PPP untuk koneksi dari R4

R4 pptp 12345678 default 10.0.0.4

B. Konfigurasi PPTP Client pada Router R3

1. Membuat interface PPTP Client untuk koneksi dari router R3 ke router R1
[admin@R3] > interface pptp-client add name=pptp-R3-R1 user=R3
password=12345678 connect-to0=192.168.0.5
comment="PPTP dari R3 ke R1" disabled=no
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Keterangan properties:

a. Name : deskripsi atau nama pengenal dari interface PPTP Client yang dibuat yaitu
pptp-R3-R1.

b. User : nama akun login untuk otentikasi ke PPTP Server yaitu “R3".

c. Password : sandi login untuk otentikasi yaitu “12345678".

d. Connect-to : alamat IP dari Server PPTP yaitu “192.168.0.5".

e. Comment : deskripsi atau keterangan singkat terkait interface pptp-client yang
dibuat yaitu “PPTP dari R3 ke R1".

f. Disabled : menentukan status interface diaktifkan (disabled=no) atau dinonaktifkan

(disabled=yes), defaultnya dinonaktifkan.

2. Menampilkan informasi interface PPTP Client

[admin@R3] > interface pptp-client print

Flag=s: X — disabled, R — running

0 [];;; PPTE dari R3 ke R1
name="pptp-R3-R1" max—-mtu=1450 max-mru=1450 mrru=disabled connect-to=15%2.168.0.5
user="R3" password="12345678" profile=default-encryption keepalive-timeocut=&0
add-default-route=no dial-on-demand=no allow=pap, chap,mschapl, mschap2

Perhatikan flag “R” pada status interface pptp-client dengan id “0” untuk koneksi PPTP dari
R3 ke R1 telah berjalan atau aktif.

3. Memonitoring interface PPTP Client dengan id “0” yang menghubungkan dari router R3 ke
R1

[adminBR3] > interface pptp-client monitor O
:;:; PETE dari B3 ke R1
status: connected
uptime: 32s
encoding: MPPEL1Z28 statele=ss
mbtu: 1450
mru: 1450
local-addres=s: 10.0.0.2
remote—addre=ss: 10.0.0.1

4. Memverifikasi koneksi dari PPTP Client ke PPTP Server menggunakan perintah ping.

[admin@R3] > ping 10.0.0.1

HCST SIAZE TTL TIME STATUS
10.0.0.1 26 64 Z2lms
10.0.0.1 36 &4 18ms

zent=2 received=2 packet-lo=s==0% min-rtt=1l8ms avg-rtt=1%ms max-rtt=21lms=

Terlihat koneksi ke alamat IP dari PPTP Server berhasil dilakukan.
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Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.
C. Verifikasi Koneksi PPTP Client dari router R3 di PPTP Server router R1
1. Menampilkan informasi interface PPTP server

[admin@Rl] > interface pptp—server print

Flags: X - di=zabled, D - dynamic, B — running

¥ NAME USER MTU CLIENT-&ADDRESS UFPTIME ENCODING

[0 DR <pptp-R3> E3 1450 192.168.0.10 1m7s MPPE128 stateless|

2. Menampilkan informasi user PPP yang aktif

[admin@R1] > ppp active print

Flag=: R — radius

¥ NLME SERVICE CALLERE-ID ADDRESS UPTIME ENCCODING

[D R3 pptp 1%2.1€68.0.10 10.0.0.3 lm4ds MPPE128 stateless

3. Memverifikasi koneksi dari PPTP Server ke PPTP Client router R3 menggunakan perintah

ping.

[admin@Rl] > ping 10.0.0.3

HOST SIZE TTL TIME STATUS
10.0.0.2 36 4 Z3Zms
10.0.0.23 36 64 l4ms
10.0.0.2 26 b4 l4ms

zent=3 received=3 packet-loss=0% min-rtt=l4ms avg-rtt=1lT7ms max-rtt=23ms=s
Terlihat koneksi ke alamat IP dari PPTP Client berhasil dilakukan.
Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.

D. Konfigurasi PPTP Client pada Router R4

1. Membuat interface PPTP Client untuk koneksi dari router R4 ke router R1
[admin@R4] > interface pptp-client add name=pptp-R4-R1 user=R4
password=12345678 connect-to0=192.168.0.5
comment="PPTP dari R4 ke R1" disabled=no

Keterangan properties:

a. Name : deskripsi atau nama pengenal dari interface PPTP Client yang dibuat yaitu
pptp-R4-R1.

b. User : nama akun login untuk otentikasi ke PPTP Server yaitu “R4”.

c. Password : sandi login untuk otentikasi yaitu “12345678".

d. Connect-to : alamat IP dari Server PPTP yaitu “192.168.0.5".

e. Comment : deskripsi atau keterangan singkat terkait interface pptp-client yang
dibuat yaitu “PPTP dari R4 ke R1".

f. Disabled : menentukan status interface diaktifkan (disabled=no) atau dinonaktifkan
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(disabled=yes), defaultnya dinonaktifkan.

2. Menampilkan informasi interface PPTP Client
[admin@R4] > interface pptp-client print
Flags: X - disabled, R — running

0 [] ;;; PPTP dari R4 ke R1

name="pptp-R4-R1" max-mtu=1450 max-mru=1450 mrru=disabled connect-to=1%2.168.0.5
user="R4" password="12345678" profile=default-encryption keepalive-timeocut=&0
add-default-route=no dial-on-demand=no allow=pap,chap,mschapl,mschap2

Perhatikan flag “R” pada status interface pptp-client dengan id “0” untuk koneksi PPTP dari
R4 ke R1 telah berjalan atau aktif.

3. Memonitoring interface PPTP Client dengan id “0” yang menghubungkan dari router R4 ke
R1

[admin@R4] > interface pptp-client monitor 0
:;:; PPTP dari B4 ke E1
status: connected
uptime: l&=
encoding: MPPELZE =statele=ss
mtu: 1450
mru: 1450
local-addre=s=s: 10.0.0.4
remote—addres=s: 10.0.0.2

4. Memverifikasi koneksi dari PPTP Client ke PPTP Server menggunakan perintah ping.

[admin@R4] > ping 10.0.0.2

HCST SIZE TTL TIME STATUS
10.0.0.2 26 64 23ms
10.0.0.2 26 64 ld4ms
10.0.0.2 26 64 l4ms

zsent=3 received=3 packet-loss=0% min-rtt=l4ms avg-rtt=17ms max-rtt=23ms
Terlihat koneksi ke alamat IP dari PPTP Server berhasil dilakukan.
Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.
E. Verifikasi Koneksi PPTP Client dari router R4 di PPTP Server router R1

1. Menampilkan informasi interface PPTP server

[admin@Rl] > interface pptp-server print
Flags: ¥ — dis=sabled, D - dynamic, R — running

¥ NAME USER MTU CLIENT-ADDRESS UPTIME ENCODING
0 DR <pptp-R3> R3 1450 152.168.0.10 om2sSs MPPE128 =stateless
[1 DR <pptp-R4> R4 1450 152.168.0.14 445 MPPE12H stateless|

2. Menampilkan informasi pengalamatan IP per interface PPTP yang terbentuk secara dinamis
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[adminBRl] > ip address print
Flags: X - disabled, I - invalid, D - dynamic

¥ ADDEESS NETWCORE INTERFACE
0 192.168.0.1/30 192.168.0.0 etherl
1  192.168.0.5/30 192.168.0.4 ether?
Z D 10.0.0.1/32 10.0.0.3 <pptp-R3>
3 D 10.0.0.2/32 10.0.0.4 <pptp-R4>

3. Menampilkan informasi user PPP yang aktif

[admin@R1] > ppp active print
Flags: R - radius

¥ NLME SEEVICE CALLER-ID LDDRESS TUBTIME ENCODING
o] B3 pptp 152.168.0.10 10.0.0.3 Eml3= MEPPE128 stateless
[1 R4 ooto 152.168.0.14 10.0.0.4 1m3Z2s= MPPE128 stateless|

4. Memverifikasi koneksi dari PPTP Server ke PPTP Client router R4 menggunakan perintah

ping.

[adminBR1] > ping 10.0.0.4

HOST SIZE TTL TIME STATUS
10.0.0.4 S8 64 2lms=
10.0.0.4 56 &4 lém=

szent=2 received=2 packet-los=s=0% min-rtt=lém= avg-rtt=1lBms max-rtt=2lms

Terlihat koneksi ke alamat IP dari PPTP Client berhasil dilakukan.

Tekan tombol CTRL+C untuk menghentikan eksekusi perintah ping.

XV. Ethernet over IP (EolP)
Menurut wiki MikroTik, Ethernet over IP (EolP) Tunneling adalah protokol Mikrotik RouterQOS yang
membuat tunnel Ethernet diantara router-router diatas koneksi IP. Tunnel EolP dapat berjalan diatas
tunnel IPIP, PPTP atau tunnel lainnya yang memiliki kemampuan mentransport IP. Ketika fungsi
bridging diaktifkan di router maka semua trafik ethernet (protokol ethernet) akan dibridge seperti
ketika terdapat interface fisik ethernet dan kabel yang menghubungkan diantara dua router jika
bridging diaktifkan. Protokol ini membuat beberapa skema jaringan yang mungkin dengan interface
EolP yaitu antara lain:

e Mem-bridge LAN melalui Internet.

e Mem-bridge LAN melalui tunnel yang terenkripsi.

e Mem-bridge LAN melalui jaringan wireless ad-hoc 802.11b.
A. Konfigurasi EolP pada Router R1

1. Membuat interface EolP tunnel dari router R1 ke router R3 yang digunakan untuk hotspot

mahasiswa.
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[admin@R1] > interface eoip add name=eoip-R1-R3 tunnel-id=13
local-address=10.0.0.1 remote—-address=10.0.0.3
comment="EoIP dari Rl ke R3" disabled=no

Keterangan properties:

a. Name : nama pengenal interface EolP yang dibuat yaitu “eoip-R1-R3".

b. Tunnel-id : metode untuk mengidentifikasi tunnel yang harus unik untuk
masing-masing tunnel EolP dan harus sesuai dengan sisi tunnel lainnya. Nilainya
dapat berupa integer antara 0-65536, dan untuk tunnel dari R1 ke R3 diatur dengan
nilai “13”.

c. Local-address : alamat IP sumber dari tunnel lokal yaitu 10.0.0.1

d. Remote-address : alamat IP dari tunnel EolP lawan atau sisi remote yaitu 10.0.0.3.

e. Comment : deskripsi atau keterangan singkat terkait interface pptp-client yang
dibuat yaitu “EolP dari R1 ke R3".

f. Disabled : menentukan status interface diaktifkan (disabled=no) atau dinonaktifkan
(disabled=yes), defaultnya dinonaktifkan.

2. Membuat interface EolP tunnel dari router R1 ke router R4 yang digunakan untuk hotspot

dosen.

[admin@R1] > interface eoip add name=eoip-R1-R4 tunnel-id=14
local-address=10.0.0.2 remote-address=10.0.0.4
comment="EoIP dari R1 ke R4" disabled=no

Keterangan properties:

a. Name : nama pengenal interface EolP yang dibuat yaitu “eoip-R1-R4".

b. Tunnel-id : metode untuk mengidentifikasi tunnel yang harus unik untuk
masing-masing tunnel EolP dan harus sesuai dengan sisi tunnel lainnya. Nilainya
dapat berupa integer antara 0-65536, dan untuk tunnel dari R1 ke R3 diatur dengan
nilai “14”.

c. Local-address : alamat IP sumber dari tunnel lokal yaitu 10.0.0.2

d. Remote-address : alamat IP dari tunnel EolP lawan atau sisi remote yaitu 10.0.0.4.

e. Comment : deskripsi atau keterangan singkat terkait interface pptp-client yang

dibuat yaitu “EolP dari R1 ke R4”.
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f. Disabled : menentukan status interface diaktifkan (disabled=no) atau dinonaktifkan
(disabled=yes), defaultnya dinonaktifkan.

3. Menampilkan informasi interface EolP

[2dmin@Rl] > interface eolip print
Flag=s: ¥ - disabled, R - running
0 R ;;; EoIP dari Rl ke R3
name="eoip-R1-R3" mtu=1500 12Zmtu=65535 mac-addre==s=FE:A5:85:B4:00:80
arp=enabled local-address=10.0.0.1 remote—-addre==s=10.0.0.3 tunnsl-id=13

1 R ;;; EoIP dari Rl ke R4
name="eoip-R1-R4" mtu=1500 12Zmtu=65535 mac-addre=zs=FE:E0:B4:24:45:76
arp=enakled local-address=10.0.0.2 remote—addres==10.0.0.4 tunnel-1d=14

4. Mengatur pengalamatan IP untuk interface EolP tunnel dengan nama “eoip-R1-R3”
[admin@R1] > ip address add address=192.168.1.1/24
interface=eoip-R1-R3
5. Mengatur pengalamatan IP untuk interface EolP tunnel dengan nama “eoip-R1-R4”
[admin@R1] > ip address add address=192.168.2.1/24
interface=eoip-R1-R4

6. Menampilkan informasi pengalamatan IP

[2dminBR1] > ip address print
Flags: X - disabled, I - inwvalid, D - dynamic

¥ ADDEESS NHETWCRE INTERFACE

0 152.168.0.1/30 192.168.0.0 etherl

1 152.168.0.5/30 192.168.0.4 ether?

2 D 10.0.0.1/32 10.0.0.3 <pptp-R3>

3 D 10.0.0.2/32 10.0.0.4 <pptp-R4>

4 152.168.1.1/24 152.168.1.0 eoip-R1-R3
5  192.168.2.1/24 192.168.2.0 eoip-R1-R4

B. Konfigurasi Interface EolP dan Bridge pada Router R3

1. Membuat interface EolP tunnel dari router R3 ke R1
[admin@R3] > interface eoip add name=eoip-R3-R1 tunnel-id=13
local-address=10.0.0.3 remote-address=10.0.0.1
disabled=no
2. Menampilkan informasi interface EolP

[2dmin@R3] > interface eoip print
Flags: X - disabled, R - running
0 R name="eoip-R3-R1" mtu=1500 12Zmtu=65535 mac-addre=ss=FE:EC:0L:5E:2E:FD
arp=enabled local-addre==s=10.0.0.3 remote-addre=ss=10.0.0.1 tunnel-id=13

3. Membuat interface bridge dengan nama “bridge1”
[admin@R3] > interface bridge add name=bridgel

4. Menampilkan informasi interface bridge
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[admin@R3] > interface bridge print
Flags: ¥ — disabled, R - running
0 R name="bridgel" mtu=1500 1Zmtu=&5535 arp—enabled mac-addre=ss=00:00:00:00:00:00
protocol-mode=rstp priority=0xB8000 auto-mac=yes admin-mac=00:00:00:00:00:00
max-message—age=203 forward-delay=15=z transmit-hold-count=€ ageing-time=5m

5. Menambahkan interface EolP dengan nama “eoip-R3-R1” sebagai port anggota dari bridge

“bridge1”
[admin@R3] > interface bridge port add bridge=bridgel

interface=eoip-R3-R1
6. Menambahkan interface EolP dengan nama “ether2” sebagai port anggota dari bridge

“bridge1”
[admin@R3] > interface bridge port add bridge=bridgel

interface=ether?2

7. Menampilkan informasi port dari interface bridge

[adminER3] > interface bridge port print
Flags: ¥ - disabled, I - inactiwve, D - dynamic

¥ INTERFACE ERIDGE FRICRITY PATH-COST HCORIZCON
0 ecip-R3-R1 bridgel 0x80 10 none
1 etherz bridgel Ox80 10 none

C. Konfigurasi Interface EolP dan Bridge pada Router R4

1. Membuat interface EolP tunnel dari router R4 ke R1

[admin@R4] > interface eoip add name=eoip-R4-R1 tunnel-id=14
local-address=10.0.0.4 remote-address=10.0.0.2
disabled=no

2. Menampilkan informasi interface EolP

[admin@R4] > interface eoip print
Flags: ¥ - disabled, B - running I
0 R name="ecip-R4-R1" mtu=1500 12Zmtu=65535 mac-address=FE:33:A5:E0:E&:EQ
arp=enabled local-address=10.0.0.4 remote—addre=s==10.0.0.2 tunnel-i1d=14

3. Membuat interface bridge dengan nama “bridge1”
[admin@R4] > interface bridge add name=bridgel
4. Menampilkan informasi interface bridge
[adminBR4] > interface bridges print
Flags: X - disabled, R - running
0 R name="bridgel" mtu=1500 12Zmtu=65535 arp=enabled mac-address=00:00:00:00:00:00

protocol-mode=rstp priority=0x8000 auto-mac=yes admin-mac=00:00:00:00:00:00
max-message—age—=20s forward-delay=15s transmit-hold-count=6 ageing-time=5m

5. Menambahkan interface EolP dengan nama “eoip-R4-R1” sebagai port anggota dari bridge

“bridge1”
[admin@R4] > interface bridge port add bridge=bridgel
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interface=eoip-R4-R1

4

6. Menambahkan interface EolP dengan nama “ether2” sebagai port anggota dari bridge

“bridge1”

[admin@R4] > interface bridge port add bridge=bridgel
interface=ether?2

7. Menampilkan informasi port dari interface bridge

[adminBR4] > interface bridge port print
Flags: X - disabled, I - inactive, DI - dynamic

¥ INTERFACE BRIDGE PRICRITY FPATH-CO3T HORTACH
0 eoip-R4-R1 bridgel OxB0 10 none
1 ethers bridgel OxB0 10 none

XVI. IP HOTSPOT
Menurut wiki Mikrotik, /P Hotspot merupakan sebuah fitur yang terdapat pada router Mikrotik yang
dapat digunakan sebagai mekanisme untuk mengotentikasi & mengotorisasi pengguna ketika
mengakses sumber daya jaringan. IP Hotspot tidak menyediakan fitur enkripsi pada trafik. Untuk
melakukan login, pengguna dapat menggunakan browser apapun.
A. Konfigurasi Hotspot “mahasiswa” pada interface tunnel “eoip-R1-R3”

1. Mengeksekusi perintah “ip hotspot setup”

[admin@R1] > ip hotspot setup
Select interface to run HotSpot on

hotspot interface: |eoip—-R1-R3|a

Set HotSpot address for interface

local address of network:|192.168.1.1/24| b
masquerade network: yes
Set pool for HotSpot addresses

address pool of network:|192.168.1.2—192.168.1.254C
Select hotspot SSL certificate

select certificate: d

Select SMTP server

ip address of smtp server:|0.0.0.0| €

Setup DNS configuration

dns servers:|192.168.0.2|f
DNS name of local hotspot server

dns name:|hotspot.mahasiswa.stmikbumigoralg
Create local hotspot user

name of local hotspot uaer: h
password for the user:i
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Keterangan:

a. Hotspot interface: menentukan pada interface mana hotspot bekerja, vyaitu
“eoip-R1-R3".

b. Local address of network: menentukan alamat gateway dari Hotspot, vyaitu
“192.168.1.1".

c. Address pool of network: menentukan jangkauan ruang alamat IP yang didistribusikan
ke client DHCP yaitu “192.168.1.2-192.168.1.254".

d. Select certificate: menentukan sertifikat keamanan Secure Socket Layer (SSL) yang akan
digunakan ketika metode otorisasi HTTPS dibutuhkan, sebagai contoh “none” untuk
tidak menggunakan fitur tersebut.

e. IP address of smtp server: menentukan alamat IP dari server SMTP untuk pengiriman
email, sebagai contoh diabaikan sehingga nilai alamat IP yang digunakan adalah
“0.0.0.0".

f. Dns servers: menentukan alamat IP dari Server DNS, yaitu “192.168.0.2".

g. Dns name: menentukan nama domain untuk hotspot server yang dibuat, diperlukan
nama domain lengkap yaitu “hotspot.mahasiswa.stmikbumigora”.

h. Name of local hotspot user: menentukan nama login user hotspot pertama yang dibuat,
yaitu dengan nama “ali".

i. Password for the user: menentukan sandi login user hotspot pertama yang dibuat,
yaitu “ali”.

2. Menampilkan informasi hotspot yang telah dibuat

[2dmin@R1l] > ip hotspot print

Flag=: X - di=zabled, I - inwvalid, S - HTTES

¥ NEME INTERFACE LDDRESS—-POCL PRCOFILE IDLE-TIMEOUT
O hotspotl eolp-R1-R3 hs-pool-T7 haprofl Sm

3. Menampilkan informasi user hotspot

[adminERl] > ip hot=zpot user print
Flags: ¥ - disabled, D - dynamic
¥ SEREVEE MNAME ADDEESS FRCFILE TETIME
0 ali default Os
4. Menambah user hotspot baru dengan nama login “hasan” dan sandi login “hasan”.

[admin@R1] > ip hotspot user add name=hasan password=hasan

5. Menambah user hotspot baru dengan nama login “badu” dan sandi login “badu”.
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[admin@R1] > ip hotspot user add name=badu password=badu

6. Menampilkan informasi user hotspot

[admin@Rl] > ip hotspot user print
Flags: ¥ - disabled, D - dynamic

4 SEEVER MNLME LDDERESS PROFILE UPTIME
0 ali default Os
1 hasan default 0=
2 badu default 0=

B. Konfigurasi Hotspot “dosen” pada interface tunnel “eoip-R1-R4”

1. Mengeksekusi perintah “ip hotspot setup”

[admin@R1] > ip hotspot setup
Select interface to run HotSpot on

hotspot interface: |eoip—-R1-R4| 3

Set HotSpot address for interface

local address of network:|192.168.2.1/24| b
masquerade network: yes
Set pool for HotSpot addresses

address pool of network:|l92.168.2.2-192.168.2.254c
Select hotspot SSL certificate

select certificate: d

Select SMTP server

ip address of smtp server:|0.0.0.0| €

Setup DNS configuration

dns servers: |192.168.0.2|f
DNS name of local hotspot server

dns name:|hotspot.dosen.stmikbumigora |g

Keterangan:
a.Hotspot interface: menentukan pada interface mana hotspot bekerja,
“eoip-R1-R4”.
b. Local address of network: menentukan alamat gateway dari Hotspot,

“192.168.2.1".

yaitu

yaitu

c. Address pool of network: menentukan jangkauan ruang alamat IP yang didistribusikan

ke client DHCP yaitu “192.168.2.2-192.168.2.254".

d. Select certificate: menentukan sertifikat keamanan Secure Socket Layer (SSL) yang akan
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digunakan ketika metode otorisasi HTTPS dibutuhkan, sebagai contoh “none” untuk
tidak menggunakan fitur tersebut.

e. IP address of smtp server: menentukan alamat IP dari server SMTP untuk pengiriman
email, sebagai contoh diabaikan sehingga nilai alamat IP yang digunakan adalah
“0.0.0.0".

f. Dns servers: menentukan alamat IP dari Server DNS, yaitu “192.168.0.2".

g. Dns name: menentukan nama domain untuk hotspot server yang dibuat, diperlukan
nama domain lengkap yaitu “hotspot.dosen.stmikbumigora”.

2. Menampilkan informasi hotspot yang telah dibuat

[2dmin@R1] > ip hotspot print
Flags: ¥ — disabled, I - inwvalid, 8 - HTTES

¥ NAME INTERFACE ADDRESS—PCOL PROFILE IDLE-TIMECUT
0] hotzpotl ecip—R1-E32 ha—pool-7 haprofl Sm
[ 1 hs-enip-R1-R4 ecip—R1-R4 hs-pool-8 hsprof2 Sm

XVII. KONFIGURASI DHCP CLIENT PADA KOMPUTER CLIENT HOTSPOT MAHASISWA DAN DOSEN

A. Konfigurasi ClientXP1 sebagai DHCP client dari Hotspot Mahasiswa
Langkah-langkah mengkonfigurasi computer sebagai client DHCP adalah sebagai berikut:
1. Klik tombol Start > Control Panel > Network Connections > Local Area Connection. Tampil

kotak dialog Local Area Connection Status seperti ditunjukkan pada gambar berikut:

- 3
[u.l- [iocalAreationnechipnSiatis L.J B]
| General .Support

Connection

Status: Connected

Duration: 00:32:42

: Speed: 1.0 Gbps
Activity

Sent .‘q Received

enl o] | eceive

L
Bytes: 15,828 14,958

Properties ]L Disable ]

Close

2. Klik tombol Properties, tampil kotak dialog Local Area Connection Properties seperti

ditunjukkan pada gambar berikut:
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General Vﬁq\/ranced

SN loeal WreaonmecionZropenties

2]

Connect using:

IR g Irtenet

EY VMware Accelerated AMD PCNet &d

This connection uses the following items:

SQOS Packet Scheduler
[V1 %= Link-Layer Topology Discovery Responder

I B

m B

[ Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Show icon in notification area when connected
Notify me when this connection has limited or no connectivity

oK ][ Cancel ]

Pada Tab General parameter “This connection uses the following items:”, pilih “Internet
Protocol (TCP/IP)”, kemudian klik tombol Properties. Tampil kotak dialog Internet Protocol

(TCP/IP) Properties.

Pada tab General, pilih “Obtain an IP address automatically” untuk pengalokasian alamat

secara dinamis, dan pilih “Obtain DNS Server automatically” untuk pengalokasian alamat

DNS secara dinamis, seperti ditunjukkan pada gambar berikut:

—

I

General | Altemate Configuration

i Intzpn2 e Pyutdeg P EFEIH P f gy pn)=3

You can get IP settings assighed automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

() Obtain an IP address automatically]
(O Use the following IP address:

(@ Obtain DNS server address aulomatically]

(O Use the following DNS server addresses:

[ oK ” Cancel ]

Setelah selesai klik tombol OK > OK > Close.

4. Melihat pengalamatan IP dan parameter TCP/IP lainnya yang diperoleh oleh computer client
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dari Server DHCP melalui klik dua kali pada Local Area Connection - pilih tab Support, maka

akan tampil kotak dialog berikut:

- Local Area Connection Status

Genelal| Support |

Connection status

ﬂ Address Type: Aszzigned by DHCP
== |P Address: 192.168.1.254
Subnet Mazk: 255.255.255.0
Default G ateway: 192 168.1.1

Windows did nat detect problems with this
connection, |f pou cannot connect, click

Repair.

Cloze

Terlihat bahwa komputer client telah memperoleh alamat IP 192.168.1.254 dengan

subnetmask 255.255.255.0 dan default gateway 192.168.1.1.

Mengakses layanan HTTP pada server Intranet melalui browser pada alamat

http://192.168.0.2. Selanjutnya pengguna akan diarahkan ke halaman login dari hotspot

Mahasiswa seperti terlihat pada gambar berikut:

ﬂ; internet hotspot = login - Windows Internet Explorer

®\— A |g. http:thtspnt‘mahas\swa.stmlkbumlgnraJ‘Ing|n?dst=http°/c-3n°f02F°foZF192‘16V| || X | | 2

File Edit View Favortes Tools Help

" — _ »
w ok [@\ntemet hotspot > login I 1 ﬁ - B e - |-k Page - F Tools ~

A

login ||
password

HOTSPOT GATEWAY —

(@ € Internst 100w v

Pengguna diminta untuk melakukan otentikasi terlebih dahulu sebelum dapat mengakses
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layanan yang terdapat dijaringan. Login menggunakan user “ali” dengan password “ali”.
Apabila proses otentikasi berhasil dilakukan maka akan tampil halaman homepage seperti

terlihat pada gambar berikut:

e
[=] xamPp 1.7.3

€« €[4 192.168.0.2/xampp/ &
it Apps M Aplikasi Pewarnaan ... [ SOAL TERBARU: SO.. | [] Mikrotik IPSec Tunn.., | B8 inSSIDer for Android... (" graph [£] Bibliotikus : Books [*) PHP/Java Bridge »

- .
XAM PP for WI ndOWS English / Deutsch / Francais / Nederlands / Polskis Slovene / Italizno / Norsk
Espafiol / & ==

=3/ Portugués | Portugués (Brasil) / E58E

mn

XAMPP 1.7.3!

Congratulations:
You have successfully installed XAMPP on this system!

Mow you can start using Apache and Co. You should first try »Status« on the left navigation to make sure everything works fine.

For OpenSSL support please use the test certificate with https://127.0.0.1 or https://localhost

And very important! Big thanks for help and support to Nemesis, KriS, Boppy, Pc-Dummy and all other friends of xAMPPI
aspinfo() Good luck, Kay Vogelgesang + Kai 'Oswald' Seidler + Carsten Wiedmann

Demos
CD Collection
Biorhythm

B. Konfigurasi ClientXP2 sebagai DHCP client dari Hotspot Dosen
Langkah-langkah mengkonfigurasi computer sebagai client DHCP adalah sebagai berikut:
1. Klik tombol Start > Control Panel > Network Connections > Local Area Connection. Tampil

kotak dialog Local Area Connection Status seperti ditunjukkan pada gambar berikut:

=Sl yeaiGonnectioniStatis ?) m‘

—_—
General j Support
Connection
Status: Connected
Duration: 00:32:42
Speed: 1.0 Gbps
Bctivity
S @-I Received
Bltee— — ecelve
> |
L
Bytes: 15,828 | 14,958
[ Properties ][ Disable

Close

2. Klik tombol Properties, tampil kotak dialog Local Area Connection Properties seperti

ditunjukkan pada gambar berikut:
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General Vﬁq\/ranced

SN loeal WreaonmecionZropenties

2]

Connect using:

IR g Irtenet

EY VMware Accelerated AMD PCNet &d

This connection uses the following items:

SQOS Packet Scheduler
[V1 %= Link-Layer Topology Discovery Responder

I B

m B

[ Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

Show icon in notification area when connected
Notify me when this connection has limited or no connectivity

oK ][ Cancel ]

Pada Tab General parameter “This connection uses the following items:”, pilih “Internet
Protocol (TCP/IP)”, kemudian klik tombol Properties. Tampil kotak dialog Internet Protocol

(TCP/IP) Properties.

Pada tab General, pilih “Obtain an IP address automatically” untuk pengalokasian alamat

secara dinamis, dan pilih “Obtain DNS Server automatically” untuk pengalokasian alamat

DNS secara dinamis, seperti ditunjukkan pada gambar berikut:

—

I

General | Altemate Configuration

i Intzpn2 e Pyutdeg P EFEIH P f gy pn)=3

You can get IP settings assighed automatically if your network supports
this capability. Otherwise, you need to ask your network administrator for
the appropriate IP settings.

() Obtain an IP address automatically]
(O Use the following IP address:

(@ Obtain DNS server address aulomatically]

(O Use the following DNS server addresses:

[ oK ” Cancel ]

Setelah selesai klik tombol OK > OK > Close.

4. Melihat pengalamatan IP dan parameter TCP/IP lainnya yang diperoleh oleh computer client
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dari Server DHCP melalui klik dua kali pada Local Area Connection - pilih tab Support, maka

akan tampil kotak dialog berikut:

General | Support |

Connection status
ﬂn Address Type: Agzigned bp DHCF
== |P &ddiess: 152.168.2.254
Subnet Mask: 255.255.255.0
Default G ateway: 192.168.21

“Windows did not detect problems with this
connection. If you cannot connect, click

Repair.

Cloze

Terlihat bahwa komputer client telah memperoleh alamat IP 192.168.2.254 dengan

subnetmask 255.255.255.0 dan default gateway 192.168.2.1.

5. Mengakses halaman WebFig dari router Mikrotik melalui browser pada alamat

http://192.168.2.1. Selanjutnya pengguna akan diarahkan ke halaman login dari hotspot

Mahasiswa seperti terlihat pada gambar berikut:
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f internet hotspot > login - Windows Internet Explorer

@.\-— ' \g, http:ffhatspot. dosen. stmikbumigora/login?dst=http =303 2F%2F 192, 168.1. "‘ * | X |

File Edit View Favorites Tools Help

f— _ . »
i:? e I@internet hotspot = login I I @ B - - l-_,-_\‘"Page ~ L Tools -
login
password
HOTSPOT GATEWAY =
b
Done [ &P nkernet L 100% <

Pengguna diminta untuk melakukan otentikasi terlebih dahulu sebelum dapat mengakses
layanan yang terdapat dijaringan. Login menggunakan user “hasan” dengan password
“hasan”. Apabila proses otentikasi berhasil dilakukan maka akan tampil halaman WebFig

seperti terlihat pada gambar berikut:

2 R1 - Quick Set at admin@192.168.2.1 - Webfig v6.13 on x86 (i386) - Windows Internet Explorer

t@.\:_;- ] httpifi192.168.2.1 prebfig) v [#2|[x] |

File Edit ‘iew Favorites  Tools  Help

— . »
W [@m-QuicKSetat admin@192, 168,21 - Webfig v6.13...l l fGa- 8 = - |ihPage v {0 Todls -
A5 Quick Set ~
I Wireless

Ethernet Quick Set

| Interfaces

=2 PPP
2% Bridge Configur.

“I3 Mesh
o= Mode & pouter O Bridge
& 1P

&7 MPLS Int
22 Routing
27 System

Q Queues

Bl riles IP Address 192.168.01

ﬁ =g Netmask | 255255255252 (/30) v
Radius

|| Mew Terminal
= DNS Servers o |192.162.0.2 -

Address Acquisition & gStatic ¢ automatic ¢ PPPoE

i

3§l 1PV

ISDN Channels

= kvm MAC Address  |5254:00:12:34.56

Done [ & Internet H00% T B
Selamat Anda telah berhasil membangun Centralisasi Hotspot
pada router MikroTik berbasis EolP over PPTP ©
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